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บทน า 

องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย (อ.ส.ค.) ได้จัดท าแผน BCM                          เรื่อง 
“ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม)” ขึ้น เพื่อเป็นการเตรียมความพร้อมองค์กร      และ
สามารถน าไปใช้ในการตอบสนองการปฏิบัติงานในเหตุการณ์ท่ีเกิดจากภัยคุกคามทางไซเบอร์ (ระบบ AD 
ถูกโจรกรรม) โดยไม่ให้เหตุการณ์ฉุกเฉินดังกล่าวส่งผลให้หน่วยงานต้องหยุดการด าเนินงาน หรือไม่
สามารถให้บริการได้อย่างต่อเนื่อง  

การที่ อ.ส.ค. ไม่มีกระบวนการรองรับให้การด าเนินงานเป็นไปอย่างต่อเนื่อง อาจส่งผลกระทบ
ต่อ อ.ส.ค. ในด้านต่าง ๆ เช่น เศรษฐกิจ การเงิน การให้บริการ สังคม ชุมชน สิ่งแวดล้อม ชีวิตและ
ทรัพย์สินของประชาชน เป็นต้น ดังนั้น การจัดท าแผนด าเนินธุรกิจอย่างต่อเนื่องจึงเป็นสิ่งส าคัญท่ีจะ
ช่วยให้ อ.ส.ค. สามารถรับมือกับเหตุการณ์ท่ีไม่คาดคิด และท าให้กระบวนการท่ีส าคัญ Business 
Continuity Management กลับมาด าเนินงานได้อย่างปกติในระดับการให้บริการที่ก าหนดไว้ รวมท้ัง
ลดระดับความรุนแรงของผลกระทบท่ีเกิดขึ้นต่อ อ.ส.ค. ได ้ 

แผนบริหารความต่อเนื่องฉบับนี้จัดท าขึ้น เพื่อให้องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย 
(อ.ส.ค.) สามารถด าเนินงานอย่างต่อเนื่องและมีประสิทธิภาพ เพ่ือสามารถจัดการและปรับปรุง แก้ไข
ได้ภายใต้ระยะเวลาท่ีเหมาะสม อีกท้ังสามารถน าไปประยุกต์ใช้หากเกิดสถานการณ์อื่นๆ 

 

 

 

 

 

 

 



 
 
 
 
 
 
 
 
 
 

บทที่ 1 
การบริหารจัดการความต่อเนื่องทางธุรกิจ 
(Business Continuity Management : BCM) 

 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

1.1 นโยบายการบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management BCM) 
 

องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย (อ.ส.ค.) เป็นองค์กรรัฐวิสาหกิจท่ีด าเนิน
กิจการด้านอุตสาหกรรมนม ซึ่งครอบคลุมกิจกรรมตั้งแต่ต้นน้ า (ส่งเสริม) กลางน้ า (ผลิต)      
และปลายน้ า (จ าหน่าย) โดยต้องด าเนินการผลิตและจ าหน่ายผลิตภัณฑ์จากนมโคท่ีมีคุณภาพ
ในปริมาณท่ีสอดคล้องกับความต้องการของตลาดในแต่ละพื้นท่ี ท้ังนี้ในการด าเนินกิจการมี
โอกาสเกิดอุบัติการณ์ต่างๆ ท่ีอาจส่งผลให้เกิดการหยุดชะงักของกิจกรรมส าคัญซึ่งอาจส่งผล
กระทบรุนแรงต่อผู้มีส่วนได้ส่วนเสีย ภาพลักษณ์ชื่อเสียงและกิจกรรมส าคัญขององค์กร อ.ส.ค.
ได้เล็งเห็นถึงความส าคัญของการจัดท าแผนบริหารความต่อเนื่องทางธุรกิจเพื่อเตรียมความ
พร้อมในการรองรับอุบัติการณ์ต่างๆ เพื่อป้องกันและบรรเทาผลกระทบท่ีอาจจะเกิดขึ้นของ
อุบัติการณ์จึงได้ก าหนดนโยบายการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. ไว้ดังนี้ 

1. อ.ส.ค. ต้องพัฒนาระบบการบริหารความต่อเนื่องทางธุรกิจให้สอดคล้องกับ
มาตรฐานสากล ซึ่งต้องมีความครอบคลุมถึงการวิเคราะห์ผลกระทบทางธุรกิจ การประเมิน
ความเสี่ยง การวางกลยุทธ์ การน าไปปฏิบัติ การฝึกซ้อม การทบทวนปรับปรุงแก้ไขแผนอย่าง
ต่อเนื่อง ตลอดจนการปลูกฝังจิตส านึกด้านการบริหารความต่อเนื่องทางธุรกิจสู่วัฒนธรรม
องค์กร ผ่านกระบวนการฝึกอบรมและการสื่อสารภายในองค์กรให้มีประสิทธิผล 

2. ให้คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ (BCM Team) ของ อ.ส.ค. มีหน้าท่ี
ในการจัดท าระบบการบริหารความต่อเนื่องทางธุรกิจ และด าเนินการต่างๆ เพื่อให้เกิดการ
บริหารจัดการความต่อเนื่องทางธุรกิจท่ีมีประสิทธิผล 

3. ให้ผู้บริหารทุกระดับของ อ.ส.ค. มีหน้าท่ีผลักดัน และสนับสนุนการด าเนินงานต่างๆ 
ในส่วนท่ีเกี่ยวข้องกับกระบวนการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

4. ผู้บริหาร พนักงานและลูกจ้างของ อ.ส.ค. ต้องตระหนักถึงการมีส่วนร่วมเพื่อให้การ
ด าเนินการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. บรรลุตามวัตถุประสงค์ 
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1.2 โครงสร้างการบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management BCM) 
 

 

โครงสร้างการบริหารความต่อเนื่องทางธุรกิจ (BCM)  

 

คณะท างานบริหารความต่อเนื่องทางธุรกิจ 
Business Continuity Management 

(BCM) 
ผู้อ านวยการ อ.ส.ค. 

รองผู้อ านวยการ และ ผู้ช่วยผู้อ านวยการ 

 
 
 
 

คณะท างานวางแผนความ
ต่อเนื่องทางธุรกิจ  

Business Continuity Plan 
(BCP) 

(ส านักงาน. อ.ส.ค. กรุงเทพ) 

 คณะท างานวางแผนความ
ต่อเนื่องทางธุรกิจ  

Business Continuity Plan 
(BCP) 

 (ส านักงาน. อ.ส.ค. ภาคกลาง) 

 คณะท างานวางแผนความ
ต่อเนื่องทางธุรกิจ  

Business Continuity Plan 
(BCP) 

ด้านเทคโนโลยสีารสนเทศ           
และการจัดการเหตุฉุกเฉิน 

คณะท างาน/เลขานุการ  คณะท างาน/เลขานุการ  คณะท างาน/เลขานุการ 

หัวหน้าฝ่ายการตลาดและการขาย  หัวหน้าส านักงาน. อ.ส.ค.  
ภาคกลาง 

 หัวหน้าฝ่ายเทคโนโลยีดจิิทัล 

 

รูปที่ 1 โครงสร้างการบริหารความต่อเนื่องทางธุรกิจ (BCM) 
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รายชื่อบุคลากรและบทบาททีมงานแผนบริหารความต่อเนื่องทางธุรกิจ (BCM) 
 

รายช่ือ ต าแหน่ง ช่องทางการติดต่อ 
ผู้อ านวยการ อ.ส.ค. ประธานคณะท างาน  

 
 
 
 
 
 
 
 

 โทรศัพท์ 

 Line 

 Video Conference 

 การพบปะโดยตรง 

 E-mail 

รองผู้อ านวยการ 1 ท่าน คณะท างาน 
ผู้ช่วยผู้อ านวยการ 2 ท่าน คณะท างาน 
หัวหน้าฝ่ายอ านวยการ คณะท างาน 

หัวหน้าฝ่ายตรวจสอบภายใน คณะท างาน 
หัวหน้าฝ่ายนโยบายและยุทธศาสตร์ คณะท างาน 

หัวหน้าฝ่ายเทคโนดลยีดิจิทัล คณะท างาน 
หัวหน้าฝ่ายทรัพยากรบุคคล คณะท างาน 
หัวหน้าฝ่ายบัญชีและการเงิน คณะท างาน 
หัวหน้าฝ่ายพัสดุและบริการ คณะท างาน 

หัวหน้าฝ่ายวิจัยและพัฒนาการเลี้ยงโคนม คณะท างาน 
หัวหน้าฝ่ายส่งเสริมการเลี้ยงโคนม คณะท างาน 
หัวหน้าฝ่ายท่องเที่ยวเชิงเกษตร คณะท างาน 

หัวหน้าฝ่ายการตลาดและการขาย คณะท างาน 
หัวหน้าส านักงาน อ.ส.ค. ภาคกลาง คณะท างาน 
หัวหน้าส านักงาน อ.ส.ค. ภาคใต้ คณะท างาน 

หัวหน้าส านักงาน อ.ส.ค.  
ภาคตะวันออกเฉียงเหนือ 

คณะท างาน 

หัวหน้าส านักงาน อ.ส.ค. ภาคเหนือตอนล่าง คณะท างาน 
หัวหน้าส านักงาน อ.ส.ค. ภาคเหนือตอนบน คณะท างาน 
หัวหน้ากองเลขานุการคณะกรรมการโคนม

และผลิตภัณฑ์นม 
คณะท างาน 

หัวหน้ากองบริหารจัดการและพัฒนาองค์กร คณะท างานและ
เลขานุการ 

หัวหน้าแผนกบริหารความเสี่ยงและ 
ควบคุมภายใน 

คณะท างานและ
ผู้ช่วยเลขานุการ 

 

ตารางที่ 1 รายชื่อบุคลากรและบทบาทของทีมงานแผนบริหารความต่อเนื่องทางธุรกิจ (BCM)  
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รายชื่อบุคลากรและบทบาททีมงานคณะท างานวางแผนความต่อเนื่องทางธุรกิจ 
ด้านเทคโนโลยีสารสนเทศและแผนจัดการเหตุฉุกเฉิน 

รายชื่อ ต าแหน่ง ช่องทางการติดต่อ 
รองผู้อ านวยการ อ.ส.ค. ประธานคณะท างาน  

 
 

 โทรศัพท์ 

 Line 

 Video Conference 

 การพบปะโดยตรง 

 E-mail 

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล คณะท างาน 
หัวหน้าฝ่ายนโยบายและยุทธศาสตร์ คณะท างาน 

หัวหน้าฝ่ายบัญชีและการเงิน คณะท างาน 
หัวหน้าฝ่ายการตลาดและการขาย คณะท างาน 

หัวหน้ากองกลยุทธ์ดิจิทัล คณะท างาน 
หัวหน้าแผนกบริหารงานดิจิทัล คณะท างาน 

หัวหน้าแผนกก ากับมาตรฐานงานดิจิทัล
สารสนเทศ 

คณะท างาน 

หัวหน้าแผนกวิเคราะห์ข้อมูลและพัฒนา
ระบบดิจิทัล 

คณะท างาน 

หัวหน้ากองโครงสร้างพื้นฐานและพัฒนา
ระบบดิจิทัล 

คณะท างานและ
เลขานุการ 

หัวหน้าแผนกโครงสร้างพื้นฐานดิจิทัล ผู้ช่วยเลขานุการ 
 

ตารางที่ 2 รายชื่อบุคลากรและบทบาทของทีมงานวางแผนความต่อเนื่องทางธุรกิจ 
ด้านเทคโนโลยีสารสนเทศและแผนจัดการเหตุฉุกเฉนิ 

 
 

1.3 ความหมาย Business Continuity Management (BCM) 
 

Business Continuity Management (BCM) การบริหารความต่อเนื่องทางธุรกิจ 
หมายถึง องค์รวมของกระบวนการบริหารซึ่งชี้ถึงเหตุการณ์ท่ีรุนแรงต่อองค์กรและผลกระทบ
ของภัยคุกคามนั้น ต่อการด าเนินธุรกิจ และให้แนวทางในการสร้างขีดความสามารถให้องค์กรมี
ความยืดหยุ่น เพื่อการตอบสนองและปกป้องผลประโยชน์ของผู้มีส่วนได้ส่วนเสียชื่อเสียง 
ภาพลักษณ์ และกิจกรรมท่ีสร้างมูลค่าท่ีมีประสิทธิผล   
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1.4 วัตถุประสงค์ (Objectives) ของการจัดท าแผนด าเนินธุรกิจอย่างต่อเนื่อง 
 

 1.  เพื่อใช้เป็นแนวทางในการบริหารความต่อเนื่อง 
 2. เพื่อให้ อ.ส.ค. มีการเตรียมความพร้อมในการรับมือกับ เหตุการณ์ภัยคุกคามทาง    

ไซเบอร์ (ระบบ AD ของ อ.ส.ค. ถูกโจรกรรม) และลดผลกระทบจากการหยุดชะงักการ
ด าเนินงานหรือการใช้ระบบ AD อ.ส.ค. ทุกฝ่าย/ส านักงาน 

 3.  เพื่อบรรเทาความเสียหายให้อยู่ระดับความเสี่ยงที่ยอมรับได้  
 4.  เพื่อให้พนักงานทุกฝ่าย/ส านักงาน มีความเชื่อมั่นในศักยภาพขององค์กร แม้องค์กรต้อง

เผชิญกับเหตุการณ์ร้ายแรงและส่งผลกระทบจนท าให้การด าเนินงานต้องหยุดชะงัก 
 5.  เพ่ือใช้เป็นแนวทางในบริหารจัดการในสภาวะวิกฤต/เหตุการณ์ฉุกเฉิน/สถานการณ์ภัย

พิบัติ/ใช้ก าหนดทรัพยากรที่จ าเป็นเพื่อให้สามารถปฏิบัติภารกิจได้ต่อเนื่อง 
 6.  เพื่อลดระยะเวลา และผลกระทบจากการหยุดชะงักให้สั้นที่สุด  
 7.  เพ่ือให้ อ.ส.ค. สามารถกลับมาด าเนินงานหรือใช้งานระบบ AD ได้ตามปกติในเวลาและ

เป้าหมายที่ก าหนด  
 

 

1.5 แนวทางการบริหารความต่อเนื่อง (Business Continuity Management) 
 

ปัจจุบันมีหลากหลายแนวทางและมาตรฐานในการการบริหารความต่อเนื่อง โดยแนวทางที่
ได้รับการใช้อย่างแพร่หลาย ซึ่งก าหนดให้มี 6 องค์ประกอบหลักเป็นวงจรการบริหารความต่อเนื่อง  
(BCM Life Cycle) ทั้งนี้ อ.ส.ค. น า BCM Life Cycle ไปประยุกต์ใช้ส าหรับกระบวนการบริหาร
จัดการความต่อเนื่องทางธุรกิจ โดยขอบเขตวิธีการบริหารจัดการและทรัพยากรที่ต้องใช้ใน BCM มี 6 
องค์ประกอบหลัก 

 

 

 

 

 

 
 

      รูปที่ 2 วงจรการบริหารความต่อเนื่อง (BCM Life Cycle) 
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1.6 ขอบเขตของแผนด าเนินธุรกิจอย่างต่อเนื่อง (Scope of BCP) 
 

อ.ส.ค. ได้มีการวิเคราะห์ปัจจัยเสี่ยงขององค์กรประจ าปี 2566 ท่ีมีผลโดยตรงกับ
หน่วยงานหลัก พิจารณาโอกาสและผลกระทบของเหตุการณ์ และใช้เกณฑ์การวิเคราะห์       
ตามแนวทางการบริหารความเสี่ยง ซึ่งพิจารณาจากผลกระทบของเหตุการณ์ท่ีอาจส่งผลต่อการ
ด าเนินงานของ อ.ส.ค. ทุกฝ่าย/ส านักงาน วางแผนความต่อเนื่องทางธุรกิจ (BCP) ฉบับนี้       
ใช้รองรับสถานการณ์กรณีเกิดสภาวะวิกฤตหรือเหตุการณ์ฉุกเฉินใน อ.ส.ค. ด้วยเหตุการณ์   
ภัยคุกคามทางไซเบอร์ (ระบบ AD ของ อ.ส.ค. ถูกโจรกรรม)   

สรุปเหตุการณ์สภาวะวิกฤตและผลกระทบจากเหตุการณ์ (ท าเครื่องหมาย  ในด้านท่ีได้รับ
ผลกระทบ) 

สรุปเหตุการณ์สภาวะวิกฤตและผลกระทบจากเหตุการณ์  

 

เหตุการณ์
สภาวะวิกฤต 

ผลกระทบ 
ด้าน

อาคาร/ 
สถานที่

ปฏิบัติงาน
หลัก 

ด้านวัสดุ
อุปกรณ์ที่

ส าคัญ และ
การจัดหา/

จัดส่ง 

ด้าน
เทคโนโลยี
สารสนเทศ
และข้อมูลที่

ส าคัญ 

ด้าน
บุคลากร

หลัก 

ด้านคู่ค้า/ 
ผู้ให้บริการ/ 

ผู้มีส่วนได้ส่วน
เสีย 

ภัยคุกคามทาง    
ไซเบอร ์

(ระบบ AD ของ 
อ.ส.ค. ถูก
โจรกรรม) 

     

 

ตารางที่ 3 สรุปเหตุการณ์สภาวะวิกฤตและผลกระทบจากเหตุการณ์ 
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1.7 ค าจ ากัดความตามแผนความต่อเนื่องทางธุรกิจ (Definition) 
 

ตารางแสดงค าจ ากัดความตามแผนความต่อเนื่องทางธุรกิจ (BCM) 

ค าศัพท์ (Trem) ค าจ ากัดความ (Description) 
การบริหารความต่อเนื่องทาง
ธุรกิจ : Business Continuity 

Management (BCM) 

แนวทางในการก าหนดนโยบายมาตรฐาน และกระบวนการ
ท างานของท้ังองค์กรเพื่อให้มั่นใจว่า ในกรณีท่ีมีเหตุการณ์
รุนแรง ท่ีท าให้ การปฏิบัติ งานตามปกติต้องหยุดชะงัก 
กระบวนการท างานงานท่ีส าคัญจะสามารถด าเนินการได้อย่าง
ต่อเนื่อง หรือ กลับมาด าเนินการในเวลาท่ีเหมาะสม 

คณะบริหารความต่อเนื่อง 
(Business Continuity 

Management Committee : 
BCM Committee) 

ผู้บริหารระดับสูงของ อ.ส.ค. ท่ีมีหน้าท่ีก ากับดูแลให้มี          
การทบทวนและปรับปรุงระบบบริหารความต่อเนื่องทางธุรกิจ
อย่างต่อเนื่อง ประเมินสถานการณ์ และตัดสินใจพิจารณา
ประกาศสถานการณ์ฉุกเฉิน ภาวะวิกฤต และประกาศใช้แผน 
BCP รวมถึงให้ค าแนะน าและพิจารณาอนุมัติการด าเนินการ 
ต่างๆ 

แผนความต่อเนื่องทางธุรกิจ 
(Business Continuity 

Plan : BCP) 

แผนงานท่ีเป็นลายลักษณ์อักษร ก าหนดขั้นตอนและกระบวน          
การท างานในการเรียกคืนการด าเนินงานให้กลับสู่ภาวะปกติ 
เพ่ือช่วยให้ด าเนินการได้อย่างต่อเนื่องเมื่อเกิดเหตุที่ท าให้การ
ด าเนินงานหยุดชะงัก 

แผนจัดการอุบัติการณ์  
)Incident Management 

Procedure : IMP) 

แผนงานท่ีเป็นลายลักษณ์อักษร ก าหนดขั้นตอนปฏิบัติและ
กระบวนการท างาน เพื่อระงับเหตุฉุกเฉินหรือเหตุวิกฤตท่ีท า
ให้การด าเนินงานหยุดชะงัก โดยเป็นด าเนินการระงับเหตุ
เบื้องต้นเพื่อมิให้น าไปสู่การประกาศใช้แผนความต่อเนื่องทาง
ธุรกิจ (BCP) 

ช่วงเวลาการหยุดชะงักท่ี
ยอมรับได้สูงสุด (Maximum 

Tolerable Period of 
Disruption : MTPD) 

ช่วงเวลานานท่ีสุดท่ีธุรกิจหยุดชะงัก หากเกินก าหนดช่วงเวลา
นี้แล้วจะไม่สามารถท าให้ธุรกิจฟื้นคืนสู่สภาพปกติได้ 

ตารางที่ 4 แสดงค าจ ากัดความการบริหารความต่อเนื่องทางธุรกิจ (BCM) 
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ตารางแสดงค าจ ากัดความตามแผนความต่อเนื่องทางธุรกิจ (BCM) 

ค าศัพท์ (Trem) ค าจ ากัดความ (Description) 
ระยะเวลาเป้าหมายในการฟื้น
คืนสภาพ (Recovery Time 

Objective : RTO) 

ระยะเวลาเป้าหมายในการฟื้นคืนสภาพของแต่ละผลิตภัณฑ์
และบริการ โดยต้องพิจารณาถึงประสิทธิภาพของการฟื้นคืน
ห รื อ กู้ คื น ร ะ บบ เ ท ค โ น โ ลยี ส า ร ส น เ ทศ ข อ งอ ง ค์ ก ร                
และความสามารถในการเรียกคืน การด าเนินงานขององค์กร 
เช่น การสื่อสาร การเดินทาง การติดตั้งอุปกรณ์ การรวบรวม
บุคลากร และการจัดเตรียมข้อมูลท่ีเกี่ยวข้อง  เป็นต้น โดยค่า 
RTO ของแต่ละผลิตภัณฑ์และบริการต้องไม่เกินค่า MTPD 
ของแต่ละผลิตภัณฑ์และบริการนั้นๆ 

แผนงานส าหรับการฟื้นฟูสู่
สภาวะปกติ (Business 
Recovery Plan : BRP) 

แผนงานท่ี เป็นลายลักษณ์อักษร ก าหนดขั้ นตอนและ
กระบวนการท างานในการฟื้นฟูกระบวนการหรือกิจกรรมหลัก
ท่ีส าคัญให้สามารถด าเนินการตามปกติ 

การวิเคราะห์ผลกระทบทาง
ธุรกิจ (Business Impact 

Analysis : BIA) 

กระบวนการในการวิเคราะห์กิจกรรมต่างๆ และผลกระทบต่อ
กิจกรรมดังกล่าวหากธุรกิจเกิดการหยุดชะงักขึ้น 

จุดเป้าหมายในการฟื้นคืน
สภาพ (Recovery Point 

Objective : RPO) 

จุดระยะเวลาเป้าหมายท่ียอมรับได้ในการกู้คืนข้อมูล หมายถึง 
ระยะเวลาท่ียอมรับได้ท่ีข้อมูลต้องถูกส ารองโดยหน่วยจัดเก็บ
ส ารองข้อมูล โดยระบุเป็น วินาที นาที ชั่วโมง วัน สัปดาห์ 
เดือน เช่น ถ้าระบุ RPO =  1 ชั่วโมง ระบบจะต้องส ารองข้อมูล
ทุกๆ 1 ชั่วโมง เป็นต้น 

การประเมินความเสี่ยง 
(Risk Assessment : RA) 

เป็นกระบวนการระบุปัจจัยเสี่ยงและน ามาจัดล าดับความเส่ียง   
เพื่อพิจารณาระดับความเสี่ยงท่ียอมรับไม่ได้ขององค์กรและ
พิจารณาแนวทางรองรับต่อความเสี่ยง เพื่อให้การด าเนินธุรกิจ
มีความต่อเนื่อง 

บุคลากร (Personnel) เจ้าหน้าท่ีและพนักงานท้ังหมดของ อ.ส.ค. 

ตารางที่ 4 แสดงค าจ ากัดความการบริหารความต่อเนื่องทางธุรกิจ (BCM) ต่อ 
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ตารางแสดงค าจ ากัดความตามแผนความต่อเนื่องทางธุรกิจ (BCM) 

ค าศัพท์ (Trem) ค าจ ากัดความ (Description) 
บุคลากรหลัก 

(Key Personnel) 
เจ้าหน้าท่ีและพนักงานของ อ.ส.ค. ท่ีต้องด าเนินงานส าคัญใน
ภาวะวิกฤต โดยถูกระบุชื่อไว้ในแผนบริหารความต่อเนื่อง
ระดับหน่วยงาน 

บุคลากรทดแทน 
(Replacement Personnel) 

เจ้าหน้าท่ีและพนักงานของ อ.ส.ค. ท่ีต้องด าเนินกระบวนงาน
ส าคัญในภาวะวิกฤต ในกรณี ท่ีบุคคลหลักไม่สามารถ
ด าเนินการได้ 

ภาวะฉุกเฉิน (Emergency) สภาวะท่ีเป็นอันตรายหรือสภาวะท่ีมีอันตรายแฝงสูง ซึ่งอาจ
ก่อให้เกิดอันตรายต่อบุคคล ทรัพย์สิน และสิ่งแวดล้อมได้ หรือ
อีกนัยหนึ่ง คือ สภาวะท่ีไม่อาจควบคุมได้ในทันทีทันใด ซึ่งอาจ
ท าให้เกิดการเสียชีวิต บาดเจ็บ หรือเกิดความเสียหายต่อ
ทรัพย์สิน หรือส่ิงแวดล้อมได้ 

ภาวะวิกฤต (Crisis) สถานการณ์รุนแรงซึ่งหากไม่ได้มีการจัดการท่ีเหมาะสมอาจ
ส่ ง ผลกระทบ ท่ี รุ นแ ร งต่ อภ าพลั กษณ์ ชื่ อ เ สี ย ง  และ
ความสามารถในการปฏิบัติงานหรือการให้บริการขององค์กร
ได ้

ตารางที่ 4 แสดงค าจ ากัดความการบริหารความต่อเนื่องทางธุรกิจ (BCM) ต่อ 
 

 

1.8 สมมติฐานของแผนความต่อเนื่องทางธุรกิจ BCM Assumptions)   

    

  เอกสารฉบับนี้จัดท าขึ้นภายใต้สมมติฐาน ดังต่อไปนี้ 
 1. เหตุการณ์ฉุกเฉินท่ีเกิดขึ้น คือ ภัยคุกคามทางไซเบอร์ (ระบบ AD ของ อ.ส.ค.      

ถูกโจรกรรม) ในช่วงเวลาส าคัญต่างๆ ณ อ.ส.ค. ทุกฝ่าย/ส านักงาน แต่มิได้ส่งผลกระทบต่อ
สถานท่ีปฏิบัติงานส ารองท่ีได้มีการจัดเตรียมไว้ 
 2. ฝ่ายเทคโนโลยีดิจิทัลรับผิดชอบในการส ารองระบบสารสนเทศต่างๆ โดยระบบ
สารสนเทศส ารองมิได้รับผลกระทบจากเหตุการณ์ฉุกเฉินเหมือนกับระบบสารสนเทศหลัก 
 3. “บุคลากร” ท่ีถูกระบุในเอกสารฉบับนี้ หมายถึง เจ้าหน้าท่ีและพนักงานท้ังหมดท่ี
ปฎิบัติงานอยู่ท่ี อ.ส.ค. ทุกฝ่าย/ส านักงาน 
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 4. สถานท่ีปฏิบัติงาน คือ อ.ส.ค. ทุกฝ่าย/ส านักงาน 
 โดยได้ตั้งเหตุการณ์สมมติฐานของแผนความต่อเนื่องทางธุรกิจไว้ 2 เหตุการณ์ 
 1.8.1 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) ที่สามารถควบคุม
ได้ คือ การเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ โดย Hackker โจรกรรมข้อมูล User และ 
Password ของพนักงานทุกคนใน อ.ส.ค. โดยฝ่ายเทคโนโลยีดิจิทัลสามารถควบคุมสถานการณ์
ได้ไว โดยรีบด าเนินการ Restore ระบบและ Reset User และ Password ได้ทันกาล ประกอบ
กับ Hackker ไม่ได้น าข้อมูลไปเรียกค่าไถ่  ซึ่งส่งผลกระทบเล็กน้อย โดยเหตุการณ์การ             
ถูกโจรกรรมข้อมูลอยู่ในขอบเขตที่จ ากัด องค์กรสามารถควบคุมสถานการณ์ได้  
 1.8.2 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) ที่ไม่สามารถ
ควบคุมได้ คือ การเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ท่ีมีผลต่อการสูญเสียกระบวนการ
ท างาน หรือมีผลกระทบต่อข้อมูลส่วนบุคคลขั้นร้ายแรง เนื่องจาก Hackker ด าเนินการเรียก   
ค่าไถ่และน าข้อมูลส่วนบุคคลของพนักงานใน อ.ส.ค. เผยแพร่ต่อสาธารณะ อ.ส.ค. ไม่สามารถ
ควบคุมสถานการณ์การถูกโจรกรรมได้ โดยทีมปฏิบัติการฉุกเฉินจ าเป็นต้องเร่งด าเนินการ 
Restore ระบบ และ Reset User และ Password และแจ้งต่อกองกฏหมายท่ีมีความเชี่ยวชาญ
ด้านกฏหมายเพ่ือด าเนินการตามกระบวนการด้านกฎหมายต่อไป  

แนวทางการบริหารความต่อเนื่องรายกิจกรรมที่มีระดับความส าคัญสูง 

ผลกระทบด้าน กิจกรรมที่มีระดับความส าคัญสูง 
ระบบ AD 1. ประสานงานกับฝ่ายเทคโนโลยีดิจิทัล เพื่อเร่งด าเนินการ Restore 

ระบบ และ Reset User และ Password หรือระบบสารสนเทศส ารอง 
2. ปฏิบัติงานโดยใช้ระบบงานเทคโนโลยี (Manual) ไปก่อนและจึงป้อน
ข้อมูลเข้าในระบบเมื่อกลับคืนสู่สภาวะปกติ 

บุคลากรหลัก 1. ก าหนดให้บุคลากรหลักมีด าเนินงานท่ีส าคัญมีแผนรองรับในสภาวะ
วิกฤติ 
2. ก าหนดแนวทางกลุ่มบุคลากรท่ีสามารถขอให้ช่วยปฏิบัติงานชั่วคราว 

กฏหมาย ประสานกับกองกฎหมายเพ่ือเร่งด าเนินการขั้นตอนทางกฏหมาย 
 

ตารางที่ 5 แนวทางการบริหารความต่อเนื่องรายกิจกรรมท่ีมีระดับความส าคัญสูง 
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บทที่ 2 
การศึกษาและท าความเข้าใจองค์กร 
(Understanding the Organization) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

2.1 การวิเคราะห์ผลกระทบทางธุรกิจ 
 

การวิเคราะห์ผลกระทบทางธุรกิจ คือ กระบวนการ การวิเคราะห์เพื่อหาผลกระทบจาก            
การหยุดชะงักของกระบวนการหลัก ท าให้องค์กรสามารถเลือกท่ีจะฟื้นคืนสภาพกระบวนการ
ภายหลังจากเกิดอุบัติการณ์ตามล าดับได้อย่างเหมาะสม ซึ่งถือเป็นขั้นตอนท่ีส าคัญของการ 
พัฒนาการบริหารความต่อเนื่องทางธุรกิจ เนื่องจากผลลัพธ์ท่ีได้จะท าให้ทราบถึงกระบวนการ
หลักท่ีมีความส าคัญต่อการด าเนินธุรกิจ ซึ่งกระบวนการดังกล่าวถ้าได้รับผลกระทบจาก
เหตุการณ์อัคคีภัยอาจส่งผลท าให้องค์กร ได้รับความเสียหายในด้านต่างๆ เช่น ความสูญเสีย
หรือเสียชีวิต ทรัพย์สิน กระบวนการท างาน สภาพแวดล้อมเสียหาย การสูญเสียรายได้         
การสูญเสียโอกาสในการลงทุนแต่ละด้าน ตลอดจนการไม่สามารถปฏิบัติตามภาระผูกพันท่ีมีต่อ
ผู้มีส่วนได้ส่วนเสีย ท่ีอาจน าไปสู่การสูญเสียชื่อเสียงและการฟ้องร้อง เป็นต้น ซึ่งข้อมูลต่างๆ 
เหล่านี้จะถูกน ามาเป็นปัจจัยในการประเมินผล กระทบทางธุรกิจ เพื่อให้ทราบว่าในปัจจุบัน
องค์กร มีกระบวนการหลักใดท่ีมีความส าคัญท่ีควรพิจารณาด าเนินการปกป้องซึ่งต้อง
ด าเนินการได้ภายใต้ค่าวิกฤตต่างๆ ท่ีส าคัญ ซึ่งได้แก่ 

1. ช่วงเวลาการหยุดชะงักที่ยอมรับได้สูงสุด (Maximum Tolerable Period of 
Disruption, MTPD) หมายถึง ช่วงเวลาท่ีส่งผลกระทบท่ีไม่สามารถยอมรับได้ 

2. ระยะเวลาเป้าหมายในการฟื้นคืนสภาพ (Recovery Time Objective, RTO) 
หมายถึง ระยะเวลาเป้าหมายท่ีใช้ในการด าเนินการให้กลับสู่ระดับที่ยอมรับได้ 

3. ระดับที่ยอมรับขั้นต่ า (Minimum Acceptable Level, MAL) หมายถึง ระดับ
ต่ าสุดของการบริการท่ีลูกค้ายอมรับได้ท่ีจะกลับคืนมาในระหว่างเกิดการหยุดชะงักซึ่งระยะเวลา
เป้าหมายในการฟื้นคืนสภาพกับช่วงเวลาการหยุดชะงักท่ียอมรับได้สูงสุดสามารถแสดง
ความสัมพันธ์กันได้ดังรูปท่ี……… 

 
 
 
 
 
 

รูปที่ 3 ความสัมพันธ์ระหว่างค่า RTO และ MTPD 
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 จากรูปท่ี 3 พบว่า ค่า RTO จะต้องถูกก าหนดขึ้นภายใต้กรอบของค่า MTPD ซึ่งหาก
เลยจากช่วงเวลานี้ไปและยังไม่สามารถเริ่มฟื้นฟูธุรกิจได้จะส่งผลกระทบอย่างรุนแรงมาก      
ต่อองค์กร ท้ังนี้การฟื้นฟูดังกล่าวไม่จ าเป็นต้องครบสมบูรณ์ในทันที เพียงแต่ต้องระบุให้ได้ว่า      
ค่า RTO ท่ีก าหนด ณ จุดฟื้นฟูธุรกิจมีระดับ MAL เท่าใด  

 
 

2.2 การประเมินความเสี่ยง 
 

2.2.1 เกณฑ์การประเมินความเสี่ยง 
การระบุประเด็นและวิเคราะห์ความเส่ียงจากอุบัติการณ์ท่ีเกิดขึ้น โดยพิจารณาโอกาสท่ี

จะเกิดอุบัติการณ์แต่ละประเภท และระดับผลกระทบท่ีเกิดขึ้น ตลอดจนมาตรการควบคุมท่ีมี
อยู่ ซึ่งท าให้ทราบถึงภัยคุกคามท่ีมีโอกาสเกิดขึ้น และส่งผลกระทบต่อการด าเนินธุรกิจของ
องค์กรในด้านต่างๆ รวมถึงขนาดความรุนแรงของผลกระทบจากเหตุการณ์ท่ีเกิดขึ้น และจุดท่ี
สามารถท าให้เกิดผลกระทบในปัจจุบัน จุดอ่อนของมาตรการควบคุมท่ีมีอยู่ในปัจจุบัน และการ
จัดการเพื่อลดความเสี่ยงให้อยู่ในระดับท่ียอมรับได้ การประเมินความเสี่ยงช่วยให้องค์กร
สามารถพิจารณาถึงเหตุการณ์ท่ีอาจจะเกิดขึ้นและมีผลกระทบต่อการบรรลุวัตถุประสงค์ของ
องค์กร หรือกลายเป็นเหตุให้ การด าเนินธุรกิจขององค์กรหยุดชะงัก ในการประเมินจะ
พิจารณาจาก 2 มุมมอง ได้แก่ โอกาสที่จะเกิด (Likelihood,L) และผลกระทบ (Impact, I) 
 โดยพิจารณาผลกระทบเชิงลบจากเหตุการณ์ท่ีอาจจะเกิดขึ้น ท้ังนี้จะต้องมีการประเมิน   
ความเสี่ยงบนพื้นฐานของความเสี่ยงท่ีมีอยู่  ( Inherent Risk) และความเสี่ยงท่ีเหลืออยู่  
(Residual Risk) จากความเสี่ยงท่ีมีการด า เนินการอยู่แล้ว ในการวิ เคราะห์ความเสี่ยง            
ว่าความเส่ียงใดมีความส าคัญ ท่ีต้องน ามาด าเนินการก่อน-หลังจะวิเคราะห์จากระดับความเสี่ยง 
(Degree of Risk) ซึ่งค านวณโดย น าค่า L x I และพิจารณาร่วมกับเมตริกความเส่ียง ดังรูปภาพ
ท่ี 4 

 

 

 

 

 

รูปที่ 4 Risk Matrix 
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 2.2.2.1 เกณฑ์การประเมินโอกาสเกิดของความเสี่ยง พบว่าในการหาข้อมูล
เชิงปริมาณมาสนับสนุนการประเมินความเสี่ยงเป็นไปได้ยาก จึงท าการประเมินในเชิงคุณภาพ     
ซึ่งต้องอาศัยการวิเคราะห์ตามหลักการอย่างระมัดระวัง ส่วนในกรณีท่ีสามารถหาข้อมูล        
เชิงปริมาณท่ีเกี่ยวกับเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) หรือความถี่ท่ี
เกิดขึ้นในอดีตได้ สามารถน ามาบ่งชี้ได้อย่างแม่นย ามากขึ้น ท้ังนี้ในการประเมินโอกาสเกิดของ
ความเส่ียง มเีกณฑ์การประเมินโอกาสเกิดความเส่ียงดังตารางท่ี 6 

ตารางแสดงเกณฑ์การวิเคราะห์โอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ 
ต่อกระบวนการท างาน (Business Impact Analysis)  

 

โอกาสเกิด 
(L) 

วิเคราะห์โอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (L) 
ระดับ 

เชิงปริมาณ เชิงคุณภาพ 
น้อยมาก มีโอกาสเกิดภัยคุกคามทางไซเบอร์

1% 
30 ปี/ครั้ง โอกาสเกิดน้อยมาก 1 

น้อย มีโอกาสเกิดภัยคุกคามทางไซเบอร์
มากกว่า 1% แต่ไม่เกิน 10% 

20 ปี/ครั้ง มีโอกาสเกิดแต่นานๆครั้ง 2 

ปาลกลาง มีโอกาสเกิดภัยคุกคามทางไซเบอร์
มากกว่า 10% แต่ไม่เกิน 20% 

10 ปี/ครั้ง มีโอกาสเกิดบางครั้ง 3 

สูง มีโอกาสเกิดภัยคุกคามทางไซเบอร์
มากกว่า 20% แต่ไม่เกิน 30% 

5  
ปี/ครั้ง 

มีโอกาสเกิดค่อนข้างสูง 4 

สูงสุด มีโอกาสเกิดภัยคุกคามทางไซเบอร์
มากกว่า 30% 

1 
ปี/ครั้ง 

มีโอกาสเกิดเกือบทุกครั้ง 5 

 

ตารางที่ 6 แสดงเกณฑ์การวิเคราะห์โอกาสเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ 
ต่อกระบวนการท างาน (Business Impact Analysis)  

 

  2.2.2.2 เกณฑ์การประเมินผลกระทบของความเสี่ยง ส าหรับการประเมินผล
กระทบของความเสี่ยงจะพิจารณาใช้เกณฑ์ในด้านของผลกระทบท่ีมีระดับความรุนแรงมากท่ีสุด 
โดยเลือกจากเกณฑ์ประเมินผลกระทบด้านการเงิน ท้ังนี้ค่าต่างๆ ท่ีน ามาใช้งานได้ถูกก าหนดขึ้น
เพ่ือใช้ในองค์กรอยู่ก่อนแล้ว ดังตารางท่ี 7 
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ตารางแสดงเกณฑ์การประเมินผลกระทบด้านการเงิน 
(Business Impact Analysis)  

 

ผลกระทบ (I) 
วิเคราะห์ผลกระทบเมื่อเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (I) 

ระดับ 
เชิงปริมาณ เชิงคุณภาพ 

น้อยมาก มูลค่าความเสียหายน้อยกว่า 10,000 บาท  ไม่มผีลกระทบต่อการด าเนินธุรกิจ 1 
น้อย มูลค่าความเสียหาย 10,000 – 50,000 บาท กระทบ แต่ไม่สร้างความเสียหาย 2 

ปาลกลาง มูลค่าความเสียหาย  
50,000 – 250,000 บาท 

กระทบ และสร้างความเสียหายบาง
กิจกรรม 

3 

สูง มูลค่าความเสียหาย  
250,000 – 10,000,000 บาท 

กระทบ และสร้างความเสียหายตอ่ผล
การด าเนินงานธรุกิจ 

4 

สูงสุด มูลค่าความเสียหายมากกว่า  
10,000,000 บาทขึ้นไป 

กระทบ และสร้างความเสียหาย 
จนไมส่ามารถด าเนินธรุกิจต่อได ้

5 

 

ตารางที่ 7 แสดงเกณฑ์การประเมินผลกระทบต่อกระบวนการท างาน 
(Business Impact Analysis)  

 

ตารางแสดงเกณฑ์การประเมินด้านพนักงานและภาพลักษณ์ช่ือเสียง  

 

เกณฑ ์ ด้านพนักงาน ด้านภาพลักษณ์ ระดับ 
น้อยมาก จ านวนพนักงานที่ไม่สามารถใชร้ะบบ 

AD ได้ 10% 
ไม่มีการเผยแพร่ข่าวสารที่เป็น 

ด้านลบ 
1 

น้อย จ านวนพนักงานที่ไม่สามารถใชร้ะบบ 
AD ได้ 20% 

ปรากฏเป็นข่าวเสียหายเล็กน้อย ซึ่งไม่ใช่
ข่าวตามสื่อโทรทัศน์ หนา้เว็ปไซต์ที่มี
ชื่อเสียง หรือช่องทางอินเตอร์เน๊ต 

2 

ปาลกลาง จ านวนพนักงานที่ไม่สามารถใชร้ะบบ 
AD ได้ 30% 

ลูกค้าแจ้งข้อร้องเรียนต่อ อ.ส.ค. และ 
อ.ส.ค. ไม่สามารถจัดการเหตุการณ์นั้นได้  

3 

สูง จ านวนพนักงานที่ไม่สามารถใชร้ะบบ 
AD ได้ 40% 

เป็นข่าวเสียหายจากสื่อโทรทัศน์ Website 
Page Fackbook TikTok Instagram และ

สื่อสิ่งพิมพ์ เป็นเวลา 1 วัน 

4 

สูงสุด จ านวนพนักงานที่ไม่สามารถใชร้ะบบ 
AD ได้ 50% 

สื่อโทรทัศน์ Website Page Fackbook 
TikTok Instagram และสื่อสิง่พิมพ์ 

น าเสนอข่าว และเกิดการวิพากษ์ วิจารณ์
ในทางลบ เปน็เวลามากกว่า 1 วันขึ้นไป 

5 

 

ตารางที่ 8 แสดงเกณฑ์การประเมินด้านพนักงานและภาพลักษณ์ชื่อเสียง 
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  2.2.2.3 การก าหนดช่วงเวลาการหยุดชะงักที่ยอมรับได้สูงสุด (MTPD) 
 การก าหนดค่า MTPD ของกระบวนการหลักโดยพิจารณาเลือกจากค่า

ระยะเวลาท่ีน้อยท่ีสุดท่ีเริ่มมีระดับของผลกระทบสูงมาก และระบุค่าดังกล่าวลงในช่อง MTPD 
ตัวอย่างดังตารางท่ี 9 

ตารางแสดงเกณฑ์ระยะเวลาหยุดด าเนินการสูงสุดที่ยอมรับได้  

 

เกณฑ ์ ระยะเวลาหยุดด าเนินการสูงสุดที่ยอมรับได้ ระดับ 
น้อยมาก ไม่เกิน 2 ชั่วโมง 1 

น้อย ไม่เกิน 3 ชั่วโมง 2 
ปาลกลาง  ไม่เกิน 4 ชั่วโมง 3 

สูง ไม่เกิน 5 ชั่วโมง 4 
สูงสุด ไม่เกิน 6 ชั่วโมง 5 

 

ตารางที่ 9 แสดงเกณฑ์ระยะเวลาหยุดด าเนินการสูงสุดที่ยอมรับได้  
 

ตารางแสดงระยะเวลาเป้าหมายในการฟื้นคืนสภาพ 
 

กระบวน 
การหลัก 

ระดับผลกระทบ/ 
ความเร่งด่วน 

(สูงสุด/สูง/ปานกลาง/
น้อย/น้อยมาก) 

ระยะเวลาเป้าหมายในการฟ้ืนคืนสภาพ 
ไม่เกิน 

2 
ชั่วโมง 

ไม่เกิน 
3 

ชั่วโมง 

ไม่เกิน 
4

ชั่วโมง 

ไม่เกิน 
5 

ชั่วโมง 

ไม่เกิน  
6

ชั่วโมง 
ระบบ AD น้อย      

 

ตารางที่ 10 แสดงระยะเวลาเป้าหมายในการฟื้นคืนสภาพ 

 

2.2.2 ขั้นตอนการประเมินความเสี่ยง 
 1) พิจารณาหาหัวข้อความเสี่ยงข้อมูล จากเอกสารการบริหารความเสี่ยงองค์กร 

ส าหรับเล่มแผนฉบับนี้จะพิจารณาหัวข้อความเสี่ยงจากการบริหารความเสี่ยงองค์กร ในหัวข้อ
ความเสี่ยงด้านกฎระเบียบ (Compliance Risk) โดยเป็นความเสี่ยง ท่ีส่งผลกระทบต่อ
กระบวนการหลัก อาจท าให้ระบบการปฏิบัติงาน (ระบบ AD) หยุดชะงัก 

 2) ระบุความเสี่ยงท่ีจะส่งผลกระทบต่อการด าเนินงานขององค์กรหยุดชะงัก 
ส่งผลกระทบต่อระบบงานหลัก ระบบสารสนเทศ พนักงาน ทรัพย์สิน และทรัพยากรอื่นๆ       
ท่ีสนับสนุน  
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 3) ด าเนินการประเมินความเสี่ยงโดยพิจารณาให้คะแนนตามเกณฑ์การประเมิน
ความเส่ียง ตามท่ีระบุในข้อ 2.2.1 เกณฑ์การประเมินความเสี่ยง 

 4) ระบุระดับคะแนนลงในเมตริกซ์ความเส่ียง 
 5) พิจารณาน าความเสี่ยงท่ีมีระดับความรุนแรงสูง และสูงสุด หรือเห็นควรให้มี

การจัดการมาด าเนินการจัดท าหรือทบทวนแผน หรือมาตรการเพื่อตอบโต้ภาวะฉุกเฉินส าหรับ
อุบัติการณ์หรือภัยคุกคามนั้นๆ รวมถึงวางแผนบริหารความเสี่ยงเพื่อควบคุมและลดความเสี่ยง
ให้อยู่ในระดับที่ยอมรับได้ โดยต้องพิจารณาถึงมาตรการเชิงรุก เพ่ือลดโอกาสของการหยุดชะงัก 
ท าให้ช่วงเวลาของการหยุดชะงักสั้นลง และจ ากัดผลกระทบของการหยุดชะงัก  

 

2.2.3 ผลการประเมินความเสี่ยง 
จากการสมมติฐานเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) ท่ีส่งผล

กระทบต่อองค์กร และท าให้พนักงานในองค์กรไม่สามารถปฎิบัติงานต่อได้  ได้ด าเนินการ
วิเคราะห์ความเสี่ยงอย่างเป็นระบบ ในการประเมินความเสี่ยงจะพิจารณาจากข้อมูล ได้แก่  
แผนวิสาหกิจองค์กร ซึ่งมีการวิเคราะห์ประเด็นภายนอกและภายใน (SWOT) ขององค์กร      
การบริหารความเสี่ยงท่ัวท้ังองค์กร และผลการด าเนินงานขององค์กร (Organization 
Performance Report : OPR) โดยมีการสร้างคู่มือในการด าเนินการชื่อว่า “การประเมินความ
เส่ียง” ความเสี่ยงท่ีจะถูกน ามาพิจารณาตามแนวทางการบริหารความต่อเนื่องทางธุรกิจจะต้อง
เป็นความเสี่ยงด้านกฏระเบียบ (Compliance Risk) ซึ่งเป็นอุบัติการณ์ท่ีจะส่งผลกระทบแบบ
ฉับพลัน (Disruptive Incident) ต่อกระบวนการท างานหลัก (ระบบ AD) จากนั้นได้มีการ
ประเมินความเสี่ยง โดยมีรายละเอียดการพิจารณาให้คะแนนระดับโอกาสเกิดความเสี่ยงและ
ระดับความรุนแรงของผลกระทบ  

 

2.2.4 การประเมินสถานการณ์และก าหนดระดับความรุนแรง 
เมื่อ อ.ส.ค. มีการวิเคราะห์เหตุการณ์ภัยพิบัติแล้วจะท าการประเมินและก าหนดระดับ

ความรุนแรงภัยพิบัติ เพ่ือเตรียมการตอบสนองต่อเหตุการณ์ท่ีละเมิดความปลอดภัย จัดเตรียม
ระบบบันทึกและวิเคราะห์เหตุการณ์ต่างๆ โดยน ามาสรุปเป็นข้อมูล ดังนี้ 
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ตารางแสดงผลการประเมินความเสี่ยง กรณเีหตุการณ์ภัยคุกคามทางไซเบอร์ 
(ระบบ AD ถูกโจรกรรม)  

 

 
 

ระบบงาน 

ด้านการเงิน ด้านพนักงาน ด้านภาพลักษณ ์
โอกาส ผลกระทบ ระดับ

ความ
เสี่ยง 

โอกาส ผลกระทบ ระดับ
ความ
เสี่ยง 

โอกาส ผลกระทบ ระดับ
ความ
เสี่ยง 

ระบบ AD 1 4 4 1 5 5 1 5 5 
 

ตารางที่ 11 แสดงผลการประเมินความเส่ียง กรณีเหตุการณ์ภัยคุกคามทางไซเบอร์ 
(ระบบ AD ถูกโจรกรรม)  

 

 ด้านการเงิน ระดับความเสี่ยง เท่ากับ ระดับ 4 (ความเสี่ยงต่ า) 
 - โอกาสเกิดอยู่ระดับ 1 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม)       
มีโอกาสท่ีจะเกิด 30 ปีต่อครั้ง (มีโอกาสเกิดแต่น้อยมาก)  
 - ผลกระทบอยู่ระดับ 4 หากเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูก
โจรกรรม) จะส่งผลกระทบและสร้างความเสียหายต่อผลการด าเนินงานธุรกิจของ อ.ส.ค. 
ประกอบกับจะสร้างความเสียหายให้กับ อ.ส.ค. โดยมูลค่าความเสียหายเท่ากับ 250,000 – 
10,000,000 บาท  

 

 ด้านพนักงาน ระดับความเสี่ยง เท่ากับ ระดับ 5 (ความเสี่ยงปานกลาง) 
 - โอกาสเกิดอยู่ระดับ 1 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม)       
มีโอกาสท่ีจะเกิด 30 ปีต่อครั้ง (มีโอกาสเกิดแต่น้อยมาก) 
 - ผลกระทบอยู่ระดับ 5 หากเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD             
ถูกโจรกรรม) ท าให้พนักงานไม่สามารถใช้ระบบ AD ได้ 50%   

 

 ด้านภาพลักษณ์ ระดับความเสี่ยง เท่ากับ ระดับ 5 (ความเสี่ยงปานกลาง) 
 - โอกาสเกิดอยู่ระดับ 1 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม)       
มีโอกาสท่ีจะเกิด 30 ปีต่อครั้ง (มีโอกาสเกิดแต่น้อยมาก) 
 - ผลกระทบอยู่ระดับ 5 หากเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูก
โจรกรรม) สื่อโทรทัศน์ Website Page Fackbook TikTok Instagram และสื่อสิ่ งพิมพ์  
น าเสนอข่าว และเกิดการวิพากษ์ วิจารณ์ในทางลบ เป็นเวลามากกว่า 1 วันขึ้นไป   
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ตารางแสดงผลกระทบด้านความเสี่ยง กรณีเหตุการณภ์ัยคุกคามทางไซเบอร์ 
(ระบบ AD ถูกโจรกรรม)  

 

สถานการณ์หรือ
ภาวะฉุกเฉิน 

ระดับความรุนแรงผลกระทบ (5 คะแนน) 
คะแนนรวม 

ด้านการเงิน ด้านพนักงาน ด้านภาพลักษณ์ 
เหตุการณ์ภัยคุกคาม

ทางไซเบอร์ 
(ระบบ AD          

ถูกโจรกรรม) 

4 5 5 14 

 

ตารางที่ 12 แสดงผลกระทบด้านความเส่ียง กรณีเหตุการณ์ภัยคุกคามทางไซเบอร์ 
(ระบบ AD ถูกโจรกรรม)  
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บทที่ 3 

การก าหนดกลยุทธใ์นการสร้างความต่อเนื่อง BCM 

(Determining BCM Strategy) 
 

 

 

 

 

 

 

 
 
 
 
 
 
 

 



 
 

 

3.1. ผลลัพธ์จากการวิเคราะห์ผลกระทบทางธุรกิจ BIA (Business Impact Analysis)  

 

อ.ส.ค. ได้ด ำเนินกำรวิเครำะห์ BIA จำกกำรประชุมเชิงปฏิบัติกำร Workshop เมื่อวันท่ี 
8 มิถุนายน 2566 ณ ส านักงาน อ.ส.ค. ทุกฝ่าย/ส านักงาน โดยมีผู้เข้ำร่วมวิเครำะห์ BIA 
ประกอบด้วยคณะท ำงำนบริหำรควำมต่อเนื่องทำงธุ รกิจของ อ.ส.ค. ผู้บริหำร อ.ส.ค.            
และผู้ปฏิบัติงำนท่ีเกี่ยวข้องกับกระบวนกำรท่ีมีกำรหยุดชะงักของกำรด ำเนินงำน ซึ่งมี
กระบวนกำรวิเครำะห์และวัดผลกระทบหรือควำมสูญเสียทำงธุรกิจท่ีเกิดจำกกำรหยุดชะงักกำร
ด ำเนินงำน ในระบบ AD (Active Directory) ท่ีน ำมำใช้เป็นเครื่องมือในกำรปฏิบัติงำนใน
กระบวนกำรหลักของ อ.ส.ค. อย่ำงต่อเนื่อง  

ระบบ Active Directory (AD) คือ ระบบในกำรจัดเก็บชื่อ User (ผู้ใช้งำนในระบบ) 
โดยระบบท่ีต้องใช้  User และ Password ในกำร Login เข้ำเชื่อมต่อกับระบบ Active 
Directory (AD) 

ระบบ E-HR 
ระบบ Dportal 
ระบบ E-Budget 
ระบบ KM 
ระบบ E-Learning 
ระบบตรวจจ่ำยงบประมำณ 
ระบบจัดกำรข้อมูลผู้ใช้งำน ERP 
ระบบ MIS 
ระบบ EIS 
ระบบ E-Mail 
ระบบ Eslip 
ระบบ Cowdrive 
ระบบจัดสรรสิทธินมโรงเรียน 
ระบบลำ 
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รูปภาพแสดงระบบที่ Log In เข้าเชื่อมต่อกับระบบ AD 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 5 ระบบท่ี Log In เข้ำเชื่อมต่อกับระบบ AD   

 

กำรวิเครำะห์ผลกระทบทำงธุรกิจ (Business Impact Analysis : BIA) พิจำรณำมิติ
ผลกระทบตำมแนวทำงกำรวิเครำะห์ควำมเสี่ยงของ อ.ส.ค. ท่ีได้ก ำหนดมิติของผลกระทบไว้ 4 
ด้ำน คือ 

S : Strategic ด้ำนกลยุทธ์ 
O : Operation ด้ำนกำรด ำเนินงำน 
F : Finance ด้ำนกำรเงิน 
C : Compliance ด้ำนกฎระเบียบ  

 

เกี่ยวข้องโดยใช้เกณฑ์ประเมิน 5 ระดับ ดังนี้ 
ระดับ 1 = น้อยมำก 
ระดับ 2 = น้อย 
ระดับ 3 = ปำนกลำง 
ระดับ 4 = สูง 
ระดับ 5 = สูงมำก 
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ตารางแสดงการวิเคราะห์ผลกระทบ 
 

ระดับ ความหมาย : เชิงปริมาณ (บาท) ความหมาย : เชิงคุณภาพ 
ระดับ 1 ไม่เกิน 10,000 บำท น้อยมำก : ไม่มีผลกระทบ 
ระดับ 2 มำกกว่ำ 10,000 – 50,000 บำท น้อย : มีผลกระทบ แต่ไม่สร้ำงควำมเสียหำย 
ระดับ 3 มำกกว่ำ 50,000 – 250,000 บำท ปำนกลำง : มีผลกระทบ สร้ำงควำมเสียหำย

บำงกิจกรรม/ขั้นตอน 
ระดับ 4 มำกกว่ำ 250,000 – 10,000,000 บำท สูง : มีผลกระทบและสร้ำงควำมเสียหำยต่อผล

กำรด ำเนินงำนธุรกิจ 
ระดับ 5 มำกกว่ำ 10,000,000 บำทข้ึนไป สูงมำก : มีผลกระทบและสร้ำงควำมเสียหำย

จนไม่สำมำรถด ำเนินธุรกิจต่อไปได้ 
 

ตารางที่ 13 ตำรำงแสดงกำรวิเครำะห์ผลกระทบ  

  

ซึ่งผลจำกกำรประชุมเชิงปฏิบัติกำร Workshop เพื่อวิเครำะห์ BIA พบว่ำระบบ AD ท่ี
น ำมำใช้เป็นเครื่องมือในกำรปฏิบัติงำนในกระบวนกำรหลักของ อ.ส.ค. อย่ำงต่อเนื่อง        
เพรำะกำรใช้ระบบต่ำงๆท่ีเกี่ยวข้องกับกระบวนกำรท ำงำนท่ีมีควำมส ำคัญอย่ำงยิ่ง ในกำร
ด ำเนินธุรกิจหลักของ อ.ส.ค. จึงได้พิจำรณำมำจัดท ำแผนบริหำรควำมต่อเนื่อง Business 
Continuity Plan : BCP และแผนกำรกู้ระบบ Disaster Recovery Plan : DRP ในปี 2566 
เพ่ือน ำใช้ในป ี2566-2567 โดยมีผลกำรวิเครำะห์ดังตำรำงข้ำงลำ่งนี้  

 

ผลลัพธ์จากการวิเคราะห์ผลกระทบทางธุรกิจ ของ อ.ส.ค.  
 

Key 
Service/ 
process 

3 Hrs. 8 Hrs. 24 Hrs. >1 Day  
 

MTPD 

RTO 
S O F C Max S O F C Max S O F C Max S O F C Max ระยะ 

เวลา
เดินทาง 

ระยะ 
เวลากู้
คืน

ระบบ 
ระบบ 
AD 

1 2 2 1 2 2 3 3 1 3 2 4 4 1 4 2 5 5 1 5 4 hrs. 30 min 3 hrs. 

 

ตารางที ่14 ผลลัพธ์จำกกำรวิเครำะห์ผลกระทบทำงธุรกิจ ของ อ.ส.ค. 
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 3.1.1 ค าอธิบายการวิเคราะห์ Key Process AD 
 กรณีระบบ AD ใช้งานไม่ได้ 3 ชั่วโมง  

ด้าน ระดับ มิติผลกระทบ 4 ด้าน 
S : Strategic ด้ำนกลยุทธ์  1 ไม่มีผลกระทบกับกำรก ำหนดเป้ำหมำยกำร

ด ำ เ นิ น ง ำ น  ไ ม่ มี ก ำ ร ห ยุ ด ช ะ งั ก ข อ ง
กระบวนกำรและกำรด ำเนินงำนทำงธุรกิจ 

O : Operation ด้ำนกำรด ำเนินงำน 2 มีผลกระทบต่อกระบวนกำรท ำงำนน้อย แต่ไม่
สร้ำงควำมเสียหำย 

F : Finance ด้ำนกำรเงิน 2 มีกำรสูญเสียทำงกำรเงินมำกกว่ำ10,000 – 
50,000 บำท 

C : Compliance ด้ำนกฎระเบียบ 1 ไม่มีผลกระทบต่อกำรไม่ปฏิบัติตำมระเบียบ 
ข้อบังคับ และกฎหมำย 

 

ตารางที่ 15 ตำรำงแสดงกรณีระบบ AD ใช้งำนไม่ได้ 3 ชั่วโมง 
 

 กรณีระบบ AD ใช้งานไม่ได้ 8 ชั่วโมง 
ด้าน ระดับ มิติผลกระทบ 4 ด้าน 

S : Strategic ด้ำนกลยุทธ์  2 มีผลกระทบกับกำรก ำหนดเป้ำหมำยกำร
ด ำเนินงำนน้อย แต่ไม่สร้ำงควำมเสียหำยต่อ
กำรด ำเนินงำนทำงธุรกิจ 

O : Operation ด้ำนกำรด ำเนินงำน 3 มีผลกระทบต่อกระบวนกำรท ำงำนปำนกลำง        
สร้ำงควำมเสียหำยบำงกิจกรรม/ขั้นตอน 

F : Finance ด้ำนกำรเงิน 3 มีกำรสูญเสียทำงกำรเงินมำกกว่ำ 50,000 – 
250,000 บำท 

C : Compliance ด้ำนกฎระเบียบ 1 ไม่มีผลกระทบต่อกำรไม่ปฏิบัติตำมระเบียบ 
ข้อบังคับ และกฎหมำย 

 

ตารางที่ 16 ตำรำงแสดงกรณีระบบ AD ใช้งำนไม่ได้ 8 ชั่วโมง 
 

 
 
 
 

25



 
 

 กรณีระบบ AD ใช้งานไม่ได้ 24 ชั่วโมง 
ด้าน ระดับ มิติผลกระทบ 4 ด้าน 

S : Strategic ด้ำนกลยุทธ์  2 มีผลกระทบกับกำรก ำหนดเป้ำหมำยกำร
ด ำเนินงำนน้อย แต่ไม่สร้ำงควำมเสียหำยต่อ
กำรด ำเนินงำนทำงธุรกิจ 

O : Operation ด้ำนกำรด ำเนินงำน 4 มี ผลกระทบต่ อกระบวนกำรท ำ ง ำน สู ง         
และสร้ำงควำมเสียหำยต่อผลกำรด ำเนินงำน
ธุรกิจ 

F : Finance ด้ำนกำรเงิน 4 มีกำรสูญเสียทำงกำรเงินมำกกว่ำ 250,000 – 
10,000,000 บำท 

C : Compliance ด้ำนกฎระเบียบ 1 ไม่มีผลกระทบต่อกำรไม่ปฏิบัติตำมระเบียบ 
ข้อบังคับ และกฎหมำย 
 

ตารางที่ 17 ตำรำงแสดงกรณีระบบ AD ใช้งำนไม่ได้ 24 ชั่วโมง 
 

 กรณีระบบ AD ใช้งานไม่ได้มากกว่า 1 วัน 
ด้าน ระดับ มิติผลกระทบ 4 ด้าน 

S : Strategic ด้ำนกลยุทธ์  2 มีผลกระทบกับกำรก ำหนดเป้ำหมำยกำร
ด ำเนินงำน แต่ไม่สร้ำงควำมเสียหำยต่อกำร
ด ำเนินงำนทำงธุรกิจ 

O : Operation ด้ำนกำรด ำเนินงำน 5 มีผลกระทบต่อกระบวนกำรท ำงำนสูงมำก 
และสร้ำงควำมเสียหำยจนไม่สำมำรถด ำเนิน
ธุรกิจต่อไปได้ 

F : Finance ด้ำนกำรเงิน 5 มีกำรสูญเสียทำงกำรเงินมำกกว่ำ 10,000,000 
บำทขึ้นไป 

C : Compliance ด้ำนกฎระเบียบ 1 ไม่มีผลกระทบต่อกำรไม่ปฏิบัติตำมระเบียบ 
ข้อบังคับ และกฎหมำย 
 

ตารางที่ 18 ตำรำงแสดงกรณีระบบ AD ใช้งำนไม่ได้มำกกว่ำ 1 วัน 
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จำกกำรประชุมเชิงปฏิบัติกำร Workshop ผลกำรวิเครำะห์ผลกระทบ ก ำหนด
ระยะเวลำตั้งแต่เกิดอุบัติกำรณ์จนถึงมีกำรตัดสินใจสั่งกำรในกำรด ำเนินกำรตำมมำตรำกำร
ส ำ ร อ งต ำมแ ผน  Business Cintinuity Management : BCM แ ละ  Disaster Recovery 
Plans : DRP ซึ่งมีระยะเวลำท่ีสั้นลงและงบประมำณท่ีเหมำะสม ดังนี้ 

1. ช่วงเวลำกำรหยุดชะงักที่ อ.ส.ค. ยอมรับได้สูงสุดเป็นระยะเวลำ 4 ชั่วโมง 
(Maximum Tolerable Period of Disruption : MTPD = 4 ชั่วโมง) 

2. ระยะเวลำเป้ำหมำยในกำรฟ้ืนคืนสภำพ ที ่อ.ส.ค. ก ำหนดเป็นระยะเวลำ 3.30 ชั่วโมง 
(Recovery Time Objective : RTO = 3.30 ชั่วโมง แก้ไข 3 ชั่วโมง เดินทำง 30 นำที) 

3. ปริมำณข้อมูลสญูหำยที่ อ.ส.ค. ยอมรับได้เป็นระยะเวลำ 24 ชั่วโมง 
(Recovery Point Objective : RPO = 24 ชัว่โมง) 

4. ระยะเวลำที ่อ.ส.ค. ก ำหนดต้องเริ่มมำตรกำรส ำรองเปน็ระยะเวลำ 30 นำท ี 
(BCP Start Time : BCP - ST = 30 นำที ค้นหำเหตุ 10 นำที เริ่มมำตรกำรส ำรอง 20 นำที) 

5. ระยะเวลำที ่อ.ส.ค. ก ำหนดเวลำในกำรใชแ้ผนกูค้ืนเป็นระยะเวลำ 3 ชั่วโมง 
(Disaster Recovery Plans : DRP = 3 ชั่วโมง) 
 

ตารางแสดงผลลัพธ์จากการวิเคราะห์ผลกระทบทางธุรกิจ  

 

Key 
Service/ 
process 

 
MTPD 

RTO  
RPO 

BCP-ST PTO-
BCP/ST 

Normal BCP  
DRP เดินทาง กู้

คืน 
Detect 
Time 

Decission 
Time 

Service 
Level 

Service 
Level 

ระบบ AD 4 hrs. 30 min 3 
hrs. 

24 
hrs. 

10 min 20 min 4 hrs. 1,083 
User 

100 
User 
(สนง. 
ละ 20 
User) 

3 
hrs. 

        ตารางที่ 19 ผลลัพธ์จำกกำรวิเครำะห์ผลกระทบทำงธุรกิจ  
 
 
 
 

 

 

3.2 การวิเคราะห์ระยะเวลาผ่านผลกระทบทางธุรกิจ (BIA)  
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บทที่ 4  
การพัฒนาและเตรียมการตอบสนองต่อ

เหตุการณ์ในภาวะฉุกเฉิน 
(Developing andImplementing BCM Response) 

 
 
 
 
 
 
 
 

 
 
 



 
 

 

4.1 เหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) 
 

เมื่อเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) ขึ้นกับ อ.ส.ค.        
ทุกฝ่าย/ส านักงาน ทีมงานท่ีดูแลด้านเทคโนโลยีสารสนเทศควรประเมินเหตุการณ์ท่ีเกิดขึ้น          
โดยพิจารณาหลักเกณฑ์ดังต่อไปนี้ 

 
รูปที่ 5 แผนผังแสดงการด าเนินการในเบ้ืองต้นของเหตุการณ์ภัยคุกคามทางไซเบอร์ 
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 4.1.1 การประเมินสถานการณ์เมื่อเกิดเหตุการณภ์ัยคุกคามทางไซเบอร์ (ระบบ AD 
ถูกโจรกรรม) 

พิจารณาความรุนแรง โดยแบ่งออกเป็น 2 ระดับ ดังนี้  
- ระดับความรุนแรงขั้นต้น : การเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ โดย Hackker 

โจรกรรมข้อมูล User และ Password ของพนักงานทุกคนใน อ.ส.ค. โดยฝ่ายเทคโนโลยีดิจิทัล
สามารถควบคุมสถานการณ์ได้อย่างรวดเร็ว โดยรีบด าเนินการ Restore ระบบและ Reset 
User และ Password ได้ทันกาล ประกอบกับ Hackker ไม่ได้น าข้อมูลไปเรียกค่าไถ่ ซึ่งส่งผล
กระทบเล็กน้อย โดยเหตุการณ์การถูกโจรกรรมข้อมูลอยู่ในขอบเขตท่ีจ ากัด องค์กรสามารถ
ควบคุมสถานการณ์ได้  

- ระดับความรุนแรงสูง : การเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ท่ีมีผลต่อการสูญเสีย
กระบวนการท างาน หรือมีผลกระทบต่อข้อมูลส่วนบุคคลขั้นร้ายแรง เนื่องจาก Hackker 
ด าเนินการเรียกค่าไถ่และน าข้อมูลส่วนบุคคลของพนักงานใน อ.ส.ค. เผยแพร่ต่อสาธารณะ 
อ.ส.ค. ไม่สามารถควบคุมสถานการณ์การถูกโจรกรรมได้ โดยทีมปฏิบัติการฉุกเฉินจ าเป็นต้อง
เร่งด าเนินการ Restore ระบบ และ Reset User และ Password และแจ้งต่อกองกฏหมายท่ีมี
ความเชี่ยวชาญด้านกฏหมาย เพ่ือด าเนินการตามกระบวนการด้านกฎหมายต่อไป  
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4.2 แผนบริหารความต่อเนื่องทางธุรกิจภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) 
 

แผนบริหารความต่อเนื่องทางธุรกิจภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) 

1. IMP : ก่อนเกิด
เหตุการณ ์

2. BCP : เกิดเหตุฯ 3. BRP : ฟื้นฟู 

มาตรการ มาตรการ มาตรการ 
- พ บ เ ห ตุ ล ะ เ มิ ด ด้ า น
เทคโนโลยีดิจิทัล  )ระบบ AD 
ของ อ .ส.ค .ถูก Hack) 
- ฝ่ายเทคโนโลยีสารสนเทศ
รับทราบเหตุการณ ์

-  รั บ ท ร า บ / ป ร ะ เ มิ น
สถานการณ์ 
-  เ ปิ ด ศู น ย์ ปฏิ บั ติ ง า น
ฉุกเฉิน 
- แจ้งผู้อ านวยการ อ.ส.ค. 
ท ร า บ  ( ป ร ะ ธ า น
คณะท างาน BCM) 
-  แจ้ งรองผู้อ านวยการ 
อ . ส ค .  ( ป ร ะ ธ า น
คณะท างาน BCP) 
- แจ้งทีมเทคโนโลยีดิจิทัล 
5 ส านักงานภาค 

- แจ้ง สกมช. ภายใน 24 ชั่วโมง 
- ประเมินสถานการณ์ระบบและ
ข้อมูลเกี่ยวกับข้อมูลส่วนบุคคล 
(PDPA) 
 

- ประเมินสถานการณ์ 
- ศูนย์ปฏิบัติงานฉุกเฉินเริ่ม
ด าเนินการ 
- แจ้งให้รองผู้อ านวยการ 
อ . ส . ค .  ( ป ร ะ ธ า น
คณะท างานบริหารความ
ต่ อ เนื่ อ งทางธุ รกิ จ  ด้ าน
เทคโนโลยีสารสนเทศและ
แผนจั ดก าร เหตุ ฉุ ก เ ฉิ น 
BCP) รับทราบ  

-  แ จ้ ง เ ล ข า นุ ก า ร
คณะท างานบริหารความ
ต่ อ เ นื่ อ ง ท า ง ธุ ร กิ จ          
ด้านเทคโนโลยีสารสนเทศ
และแผนจัดการเหตุฉุกเฉิน
ให้ ใช้แผน BCP กรณีภัย
คุกคามทางไซเบอร ์
-  ก ากั บติ ดตาม ให้ การ
ด าเนินงานตามแผน BCP 
เป็นไปด้วยความเรียบร้อย 
 

- แจ้ง สคส. ภายใน 72 ชั่วโมง 
-  ด า เ นิ น ก า ร กู้ คื น ร ะ บ บ 
( Restore ร ะ บ บ ,Reset 
User&Password) 
- ประเมินสถานการณ์ ส ารวจ/
ส รุ ป ค ว า ม เ สี ย  ร า ย ง า น
ค ณ ะ ท า ง า น บ ริ ห า ร ค ว า ม
ต่อเนื่องทางธุรกิจฯ ได้ทราบ 
และก ากับติดตามการฟื้ นฟู  
ระบบงาน ให้สามารถให้บริการ
พนักงานได้ตามปกติ  

ตารางที่ 20 ตารางแสดงแผนบริหารความต่อเนื่องทางธุรกิจภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) 
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แผนบริหารความต่อเนื่องทางธุรกิจภัยคุกคามทางไซเบอร์ (ระบบ AD ถูกโจรกรรม) 

1. IMP : ก่อนเกิด
เหตุการณ ์

2. BCP : เกิดเหตุฯ 3. BRP : ฟื้นฟู 

มาตรการ มาตรการ มาตรการ 
- ประเมินสถานการณ์ 
- แจ้งให้รองผู้อ านวยการ 
อ . ส . ค .  ( ป ร ะ ธ า น
คณะท างานบริหารความ
ต่ อ เ นื่ อ ง ท า ง ธุ ร กิ จ            
ด้านเทคโนโลยีสารสนเทศ
และแผนจัดการเหตุฉุกเฉิน 
BCP) 

- แจ้งทีมไอทีทุกส านักงาน
ภาคได้ทราบถึงการใช้แผน 
เพื่อให้เตรียมห้องส ารอง
เป็นไปด้วยความเรียบร้อย 
- พนักงานท่ีปฏิบัติ งาน
ห ลั ก แ ล ะ ร ะ บ บ ง า น ท่ี
ส าคัญ สามารถปฏิบัติงาน
ได้บางราย 

- รับทราบ/ประเมินสถานการณ์ 
- ประกาศยกเลิกใช้แผน BCP 
กรณี 
-  แจ้ งประธานคณะท าง าน
บริหารความต่อเนื่องทางธุรกิจฯ  
( รองผู้ อ านวยการ  อ .ส .ค . ) 
รับทราบ 

-  ทีม ไอ ทีอ านวยความ
ส ะ ด ว ก ใ น ก า ร แ ก้ ไ ข
สถานการณ์ภัยคุกคามทาง
ไ ซ เ บ อ ร์ ใ ห้ ร ะ บ บ  AD 
กลับมาใช้งานได้โดยเร็ว 

- แจ้งเลขานุการ เพื่อประกาศ
ยกเลิกใช้แผน BCP กรณีระบบ 
AD ถูกโจรกรรม 
- แจ้งทีมงาน BCP กรณีระบบ 
AD ถูกโจรกรรมให้ทราบ เพ่ือให้
ทีมงานกลับคืนสู่การท างานปกติ 
- แจ้งพนักงานและส่วนงานท่ี
เกีย่วข้องทั้งหมด 

 

ตารางที่ 20 ตารางแสดงแผนบริหารความต่อเนื่องทางธุรกิจภัยคุกคามทางไซเบอร์  
(ระบบ AD ถูกโจรกรรม) 

 
 
 
 

 

 

31



 
 
 

 

 
 

บทที่ 5 
การทดสอบ ปรับปรุงและทบทวนแผน 

(Exercising Maintaining) 
 
 
 
 
 
 
 

 

 

 



 
 

การทดสอบ ปรับปรุง และทบทวนแผนการจัดเตรียมระบบ BCM รวมถึงการตรวจ
ประเมินจะช่วยให้องค์การมั่นใจได้ว่า รายละเอียดท่ีระบุในแผนการจัดการอุบัติการณ์และ    
แผนความต่อเนื่องทางธุรกิจครบถ้วน ถูกต้องและเป็นปัจจุบันอยู่เสมอ เพื่อให้แน่ใจได้ว่า BCM 
ท่ีได้จัดท าขึ้นสามารถใช้ได้จริง รวมท้ังเพื่อเตรียมความพร้อมตลอดจนตรวจสอบความสามารถ
ของบุคลากร และประสิทธิภาพของแผนในการตอบสนองต่อวิกฤติการณ์ โดยรูปแบบการ
ทดสอบอาจมีตั้งแต่ระดับง่ายไปหายาก  

 
 

5.1 กระบวนการแจ้งเหตุฉุกเฉิน (Call tree)  

 

กระบวนการ Call tree คือกระบวนการแจ้งเหตุฉุกเฉินให้กับสมาชิกในคณะบริหาร
ความต่อเนื่องทางธุรกิจ โดยมีวัตถุประสงค์เพื่อบริหารจัดการขั้นตอนในการติดต่อบุคลากร 
ภายหลัง จากมีประกาศเหตุการณ์ฉุกเฉินหรือภาวะวิกฤตของหน่วยเทคโนโลยีสารสนเทศ 

จุดเริ่มต้นของกระบวนการ Call Tree จะเริ่มจากหัวหน้าคณะท างานวางแผนความ
ต่อเนื่องทางธุรกิจแจ้งผู้ประสานงานคณะท างานวางแผนความต่ อเนื่องทางธุรกิจ โดยผู้
ประสานงานฯ จะแจ้งหัวหน้าทีมวางแผนความต่อเนื่องทางธุรกิจรับทราบเหตุการณ์ฉุกเฉินและ
ประกาศใช้แผนบริหารความต่อเนื่องทางธุรกิจ 

จากนั้นหัวหน้าทีมบริหารความต่อเนื่องทางธุรกิจจะด าเนินการติดต่อและแจ้งไปยัง
ทีมงานของตนตลอดจนบุคลากรภายใต้บังคับบัญชาตามสายงานบังคับบัญชา เพื่อรับทราบ
เหตุการณ์ฉุกเฉินและประกาศใช้แผนบริหารความต่อเนื่องทางธุรกิจ ท่ีได้รับผลกระทบตาม
รายชื่อและช่องทางการติดต่อสื่อสาร ประกอบด้วย ประธานคณะท างานวางแผนความต่อเนื่อง
ทางธุรกิจ ในการบริหารความต่อเนื่องทางธุรกิจ  ผู้ประสานงานคณะท างานวางแผนความ
ต่อเนื่องทางธุรกิจและทีมวางแผนความต่อเนื่องทางธุรกิจ 

กรณีท่ีไม่สามารถติดต่อหัวหน้าทีมได้ ให้ติดต่อไปยังบุคลากรส ารอง โดยพิจารณา ดังนี้ 
1. ถ้าเหตุการณ์เกิดขึ้นในเวลาท าการ ให้ด าเนินการติดต่อบุคลากรหลักโดยติดต่อผ่าน

เบอร์โทรศัพท์ของหน่วยงานเป็นช่องทางแรก 
2. ถ้าเหตุการณ์เกิดขึ้นนอกเวลาท าการหรือสถานท่ีท่ีปฏิบัติงานหลักได้รับผลกระทบ ให้

ด าเนินการติดต่อบุคลากรหลักโดยติดต่อผ่านเบอร์โทรศัพท์เป็นช่องทางแรก 
3. ถ้าสามารถติดต่อบุคลากรหลักได้ให้แจ้งข้อมูลแก่บุคลากรหลักของหน่วยงานทราบ 

ดังต่อไปนี้ 
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 3.1 สรุปสถานการณ์ของเหตุการณ์ฉุกเฉินและประกาศใช้แผนบริหารความ
ต่อเนื่อง 

 3.2 เวลาและสถานท่ีส าหรับการนัดประชุมเร่งด่วนของหน่วยงาน ส าหรับ
ผู้บริหารของหน่วยงานและคณะท างานวางแผนความต่อเนื่องทางธุรกิจ 

 3.3 ขั้นตอนการปฏิบัติงาน เพื่อบริหารความต่อเนื่องทางธุรกิจต่อไป เช่น 
สถานท่ีท่ีรวมพลในกรณีท่ีมีการย้ายสถานท่ีท างานไปยังสถานท่ีส ารอง  

แผนผังโครงสร้าง CallTree ด้านเทคโนโลยีสารสนเทศ 
 

รองผู้อ านวยการ อ.ส.ค. 
 

หัวหน้าฝ่ายเทคโนโลยีดิจิทัล 
 

 

หัวหน้ากองโครงสร้างพื้นฐาน
และพัฒนาระบบดิจิทัล 

 

 
หัวหน้าแผนก
บริหารงาน

ดิจิทัล 

 หัวหน้าแผนก   
ก ากับมาตรฐาน

งานดิจิทัล      
สารสนเทศ 

 หัวหน้าแผนก
วิเคราะห์ข้อมูล
และพัฒนาระบบ

ดิจิทัล 

 หัวหน้าแผนก
โครงสร้างพื้นฐาน

ดิจิทัล 

 

รูปที่ 9 แสดงแผนผังโครงสร้าง CallTree ของหน่วยเทคโนโลยีสารสนเทศ 
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5.2 กระบวนการแจ้งเหตุ Call tree   

 

ภายหลังจากได้รับการตอบรับจากบุคลากรหลักครบถ้วนตามผังการติดต่อ (Call Tree) 
หัวหน้าทีมงานบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ มีหน้าท่ีโทรกลับไปแจ้งยังผู้
ประสานงานคณะบริหารความต่อเนื่องด้านเทคโนโลยสารสนเทศ เพื่อรวบรวมสรุปความพร้อม
ของหน่วยเทคโนโลยีสารสนเทศ ในการบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ รวมท้ัง
ความปลอดภัยในชีวิต ทรัพสินย์ และเจ้าหน้าท่ีท้ังหมด 

ทีมบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ มีหน้าท่ีในการปรับปรุงข้อมูล
ส าหรับการติดต่อให้เป็นปัจจุบันอยู่ตลอดเวลา เพ่ือให้กระบวนการติดต่อพนักงานภายในองค์กร
สามารถด าเนินงานได้อย่างต่อเนื่อง และส าเร็จลุล่วงในระยะท่ีคาดหวังในกรณีท่ีเกิดเหตุการณ์
ฉุกเฉินและมีการประกาศใช้แผนบริหารความต่อเนื่องด้านเทคโนโลยีสารสนเทศ 

 
 

5.3 Tabletop Testing  

 

การประชุมแลกเปลี่ยนความคิดเห็นกับทุกหน่วยท่ีเกี่ยวข้องโดยจ าลองโจทย์
สถานการณ์ขึ้นมา และลองน าแผน BCP มาพิจารณาว่า ใช้ตอบโจทย์แต่ละขั้นตอนได้หรือไม่   

 

5.4 Simulation  

 

มีการทดสอบแผนบริหารความต่อเนื่องฯ บางส่วนหรือท้ังหมดเป็นประจ าทุกปี เพื่อให้
มั่นใจว่าหน่วยงานมีการเตรียมตัวและมีความสามารถในการกู้คืนธุรกิจส าคัญภายในระยะเวลา
ท่ีก าหนดไว้   

 

ควรทดสอบแผนบริหารความต่อเนื่องทางธุรกิจ โดยการสร้างสถานการณ์จ าลอง 
(Simulation WExercises) เป็นประจ าทุกปี โดยต้องมีการปรับเปลี่ยนหมุนเวียนสถานการณ์
จ าลอง เพื่อให้แน่ใจว่าได้มีการทดสอบความสูญเสีย/เสียหายของปัจจัยหลักท่ีเกี่ยวข้องทุกๆ     
1 ปี 

 

ข้อบกพร่อง ใดๆ (GAP) ท่ีเกิดจากการทดสอบการบริหารความต่อเนื่องทางธุรกิจ
จะต้องมีการติดตามให้เสร็จสิ้นภายใน 3 เดือน นับตั้งแต่วันท่ีทดสอบ ถ้าไม่สามารถด าเนินการ
ติดตามได้ตามเวลาท่ีก าหนดให้หัวหน้าทีมและผู้ประสานงานความต่อเนื่องทางธุรกิจได้แจ้ง
ผู้บริหารระดับสูงเพื่อพิจารณาแนวทางแก้ไขข้อบกพร่องนั้นๆ ให้หมดไปโดยเร็ว  
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5.5 Full BCP Exercise  

 

การทดสอบเต็มรูปแบบและใกล้เคียงสถานการณ์จริงมากที่สุด  
 

5.6 การดูแลปรับปรุงแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่อง (Maintenance of    
the plan)  

 

ก าหนดให้ต้องมีการปรับปรุงแผนบริหารความต่อเนื่องทางธุรกิจ ให้เป็นปัจจุบันทุกปี
หรือทุกครั้งหลังการทดสอบหรือภายใน 3 เดือน ในกรณีท่ีมีการเปลี่ยนแปลงส าคัญ เช่น รายชื่อ
ผู้ ท่ีจะต้องได้รับการแจ้งเหตุ (Staff Recall List) ควรมีการปรับปรุงให้เป็นปัจจุบันทุกๆ       
ไตรมาส การลดความซับซ้อนของขั้นตอนต่างๆ และส่งส าเนาให้กับเลขานุการคณะท างาน
วางแผนความต่อเนื่องทางธุรกิจ เพื่อให้ทราบการเปลี่ยนแปลงหน้าท่ีความรับผิดชอบของทีม 
การปฏิบัติหน้าท่ีและขั้นตอนปฏิบัติต่างๆ ท่ีสอดคล้องกับการบริหารความต่อเนื่องทางธุรกิจ 
ฐานข้อมูลบัญชีรายการ/รายชื่อ และคู่มือปฏิบัติงานท้ังหมด ซึ่งเป็นส่วนหนึ่งของการบริหาร
ความต่อเนื่องทางธุรกิจ หรือต้องมีการอ้างอิง ไว้ในการบริหารความต่อเนื่องทางธุรกิจ          
ต้องปรับปรุงให้เป็น ปัจุบันอยู่เสมอ 
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บทที่ 6 
 การปลูกฝัง BCM ให้เป็นส่วนหนึ่ง 

ของวัฒนธรรมองค์กร 
 (Embedding BCM in the Oranization’s Culture) 

 
 

 

 

 

 

 

 

 



 
 

 

6.1 การปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวัฒนธรรมองค์กร 

 

 เป็นขั้นตอนท่ีส ำคัญประกำรหนึ่งในกำรท ำให้ BCM ผสมกลมกลืนเข้ำจนเป็นวัฒนธรรม
องค์กรโดยเป็นเรื่องท่ีต้องใช้เวลำและจิตวิทยำท่ีจะท ำให้พนักงำนทุกคนได้ซึมซำบและเข้ำใจถึง
ควำมส ำคัญของ BCM ตลอดจนบทบำทหน้ำท่ีท่ีทุกคนพึงมีเพื่อให้ภำรกิจสำมำรถด ำเนินต่อไป
ได้ในยำมท่ีเกิดเหตุวิกฤติ กำรปลูกฝังวัฒนธรรมองค์กรเกี่ยวกับกำรบริหำรควำมต่อเนื่องทำง
ธุรกิจ เพื่อให้เกิดควำมตระหนักถึงกำรบริหำรควำมต่อเนื่องทำงธุรกิจกลำยเป็นส่วนหนึ่งของ
กำรปฏิบัติงำนหลักขององค์กร พร้อมท้ังเพิ่มควำมเชื่อมั่นให้กับผู้มีส่วนได้ส่วนเสียท่ีเกี่ยวข้อง
ท้ังหมดในด้ำนกำรบริหำรจัดกำรอับัติกำรณ์ท่ีอำจจะเกิดขึ้นและส่งผลกระทบต่อกำรด ำเนิน
ธุรกิจของ อ.ส.ค.  

 โดยกำรสร้ำงให้เกิดวัฒนธรรมท่ีส่งเสริมให้กำรด ำเนินงำนของระบบ BCM เป็นส่วนหนึ่ง
ของค่ำนิยมของ อ.ส.ค. และกำรบริหำรท่ีมีประสิทธิผล โดยจะต้อง 

1. สร้ำงให้เกิดจิตส ำนึกทำงด้ำน BCM ให้เกิดกับบุคลำกร อ.ส.ค. โดยให้มีควำมรู้     
ควำมเข้ำใจ และควำมตระหนักถึง BCM รวมถึงมีกำรประเมินควำมมีประสิทธิผลของกำร
ด ำเนินกำรอย่ำงสม่ ำเสมอ 

2. สื่อสำรให้บุคลำกรของ อ.ส.ค. ได้เห็นถึงควำมส ำคัญของกำรบรรลุวัตถุประสงค์ของ 
BCM กำรปฏิบัติตำมนโยบำย BCM และปรับปรุงระบบอย่ำงต่อเนื่อง 

3. ดูแลให้มั่นใจได้ว่ำบุคลำกรในองค์กร มีควำมตระหนักถึงกำรมีส่วนร่วมท่ีจะท ำให้
วัตถุประสงค์ BCM ประสบควำมส ำเร็จตำมท่ีก ำหนด 
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ขั้นตอนการปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวฒันธรรมองค์กร 

ขั้นตอนตามแนวทาง ผู้รับผิดชอบ หมายเหตุ 

 - ผู้บริหำร 
- หั ว ห น้ ำ ฝ่ ำ ย /           
ส ำนักงำน 

ผู้บริหำรหำรือกับหัวหน้ำฝ่ำย/ส ำนักงำน
และก ำหนดโครงสร้ำงคณะท ำงำน 
รวมถึงบทบำทควำมรับผิดชอบในกำร
จัดกำรควำมต่อเนื่องทำงธุรกิจ 

 หั วหน้ ำคณะท ำ ง ำน
วำงแผนควำมต่อเนื่อง
ทำงธุรกิจ 
 

หั วหน้ ำคณะท ำงำนวำงแผนควำม
ต่อเนื่องทำงธุรกิจ ร่วมกับผู้บริหำร     
และหัวหน้ำฝ่ำยส ำนักงำน ท ำกำรศึกษำ
วิเครำะห์ผลกระทบทำงธุรกิจ (BIA)    
กำรประเมินควำมเสี่ยง/ภัยคุกคำม และ
ก ำหนดแนวทำงเลือก 

 - ผู้บริหำร 
- หั ว ห น้ ำ ฝ่ ำ ย /           
ส ำนักงำน 
- หัวหน้ำคณะท ำงำน
วำงแผนควำมต่อเนื่อง
ทำงธุรกิจ 

หั วหน้ ำคณะท ำงำนวำงแผนควำม
ต่อเนื่องทำงธุรกิจ หำรือร่วมกับผู้บริหำร
หัวหน้ำฝ่ำย/ส ำนักงำน และก ำหนด
แนวทำง/กลยุทธ์ น ำเสนอต่อผู้บริหำร
พิจำรณำและอนุมัติ 

 หั วหน้ ำคณะท ำ ง ำน
วำงแผนควำมต่อเนื่อง
ทำงธุรกิจ 

 

หัวหน้ ำคณะท ำงำนวำงแผนควำม
ต่อเนื่องทำงธุรกิจหำรือร่วมกับผู้บริหำร 
หัวหน้ำฝ่ำย/ส ำนักงำน พัฒนำและ
จัดท ำแผนกำรตอบสนองต่อเหตุกำรณ์
ในภำวะฉุกเฉินและแผนควำมต่อเนื่อง 
 

 

รูปที่ 6 ขั้นตอนกำรปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวัฒนธรรมองค์กร 
 

 

 

 

 

 

1 . บ ริ ห ำ ร โ ค ร ง ก ำ ร
จัดกำรควำมต่อเนื่อง 

 

2.ศึกษำและท ำควำม
เข้ำใจองค์กร 
 

3.ก ำหนดกลยุทธ์ BCM 
 

4 . พัฒนำและ เตรี ยม 
ก ำ ร ต อ บ ส น อ ง ต่ อ
เ ห ตุ ก ำ ร ณ์ ใ น           
ภำวะฉุกเฉิน 
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ขั้นตอนการปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวฒันธรรมองค์กร (ต่อ) 

ขั้นตอนตามแนวทาง ผู้รับผิดชอบ หมายเหตุ 

 หั วหน้ ำคณะท ำ ง ำน
วำงแผนควำมต่อเนื่อง
ทำงธุรกิจ 
 

หั วหน้ ำคณะท ำงำนวำงแผนควำม
ต่อเนื่องทำงธุรกิจ ร่วมกับผู้บริหำรและ
หัวหน้ำฝ่ำย/ส ำนักงำน ด ำเนินกำร
ทดสอบแผนที่ได้มีกำรจัดท ำขึ้น 
 

 - ผู้บริหำร 
-  หั ว ห น้ ำ ฝ่ ำ ย /
ส ำนักงำน 
- หัวหน้ำคณะท ำงำน
วำงแผนควำมต่อเนื่อง
ทำงธุรกิจ 

คณะท ำงำนวำงแผนควำมต่อเนื่องทำง
ธุรกิจ ร่วมกับผู้บริหำรและหัวหน้ำฝ่ำย/
ส ำนักงำน น ำเสนอแนวทำงกำรปลูกฝัง 
BCM แก่พนักงำนทุกฝ่ำย/ส ำนักงำน
น ำไปปฏิบัติ 
 

 

รูปที่ 6 ขั้นตอนกำรปลูกฝัง BCM ให้เป็นส่วนหนึ่งของวัฒนธรรมองค์กร 
 

5.กำรทดสอบปรับปรุง
และทบทวนแผน 

 

6. ปลูกฝัง BCM ให้เป็น
ส่วนหนึ่งของวัฒนธรรม 
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ประกาศองค์การส่งเสริมกิจการโคนมแห่งประเทศไทย  
นโยบายการบริหารความต่อเนื่องทางธุรกิจ อ.ส.ค. 
 (Business Continuity Management BCM) 

 

องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย (อ.ส.ค.) เป็นองค์กรรัฐวิสาหกิจที ่ดำเนินกิจการ                    
ด้านอุตสาหกรรมนม ซึ่งครอบคลุมกิจกรรมตั้งแต่ต้นน้ำ (ส่งเสริม) กลางน้ำ (ผลิต) และปลายน้ำ (จำหน่าย)                
โดยต้องดำเนินการผลิตและจำหน่ายผลิตภัณฑ์จากนมโคที่มีคุณภาพในปริมาณที่สอดคล้องกับความต้องการ          
ของตลาดในแต่ละพื้นที่ ทั้งนี้ในการดำเนินกิจการมีโอกาสเกิดอุบัติการณ์ต่างๆ ที่อาจส่งผลให้เกิดการหยุดชะงัก
ของกิจกรรมสำคัญซึ่งอาจส่งผลกระทบรุนแรงต่อผู้มีส่วนได้ส่วนเสีย ภาพลักษณ์ชื่อเสียงและกิจกรรมสำคัญของ
องค์กร อ.ส.ค.ได้เล็งเห็นถึงความสำคัญของการจัดทำแผนบริหารความต่อเนื่องทางธุรกิจเพื่อเตรียมความพร้อมใน
การรองรับอุบัติการณ์ต่างๆ เพ่ือป้องกันและบรรเทาผลกระทบที่อาจจะเกิดขึ้นของอุบัติการณ์จึงได้กำหนดนโยบาย
การบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. ไว้ดังนี้  

 

1. อ.ส.ค. ต้องพัฒนาระบบการบริหารความต่อเนื่องทางธุรกิจให้สอดคล้องกับมาตรฐานสากล ซึ่งต้องมี
ความครอบคลุมถึงการวิเคราะห์ผลกระทบทางธุรกิจ การประเมินความเสี่ยง การวางกลยุทธ์  การนำไปปฏิบัติ          
การฝึกซ้อม การทบทวนปรับปรุงแก้ไขแผนอย่างต่อเนื่อง ตลอดจนการปลูกฝังจิตสำนึกด้านการบริหารความ
ต่อเนื่องทางธุรกิจสู่วัฒนธรรมองค์กร ผ่านกระบวนการฝึกอบรมและการสื่อสารภายในองค์กรให้มีประสิทธิผล  

 

2. ให้คณะกรรมการบริหารความต่อเนื่องทางธุรกิจ (BCM Team) ของ อ.ส.ค. มีหน้าที่ในการจัดทำระบบ
การบริหารความต่อเนื่องทางธุรกิจ และดำเนินการต่างๆ เพื่อให้เกิดการบริหารจัดการความต่อเนื่องทางธุรกิจที่มี
ประสิทธิผล 

 

3. ให้ผู้บริหารทุกระดับของ อ.ส.ค. มีหน้าที่ผลักดัน และสนับสนุนการดำเนินงานต่างๆ ในส่วนที่เกี่ยวข้อง
กับกระบวนการบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 

 

4. ผู้บริหาร พนักงานและลูกจ้างของ อ.ส.ค. ต้องตระหนักถึงการมีส่วนร่วมเพื่อให้การดำเนินการบริหาร
ความต่อเนื่องทางธุรกิจของ อ.ส.ค. บรรลุตามวัตถุประสงค์ 
     

      ประกาศ ณ วันที่ 1 ตุลาคม 2565  
 

  
(นายสมพร  ศรีเมือง) 

ผู้อำนวยการ 
องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย อ.ส.ค. 



 

 

 
 

คำสั่งองค์การส่งเสริมกิจการโคนมแห่งประเทศไทย 
          ที ่1 /2566 

เรื่อง แต่งตั้งคณะทำงานบริหารความต่อเนื่องทางธุรกิจของ อ.ส.ค. 
(Business Continuity Management : BCM) 
             ----------------------------------- 

เพ ื ่อให ้การดำเน ินงานในด ้านการบร ิหารความต ่อเน ื ่องทางธ ุรก ิจ ( Business Continuity 
Management : BCM) เป็นไปด้วยความเรียบร้อย บรรลุวัตถุประสงค์ และสามารถบริหารความพร้อมต่อสภาวะวิกฤติ
ขององค์กรอย่างมีประสิทธิภาพ 

 

อาศัยอำนาจตามความในมาตรา 21 และมาตรา 24 แห่งพระราชกฤษฎีกาจ ัดตั ้ง อ.ส.ค.            
พ.ศ. 2514 และท่ีแก้ไขเพ่ิมเติม ประกอบด้วย 

1. ผู้อำนวยการ          ประธานคณะทำงาน 
2. รองผู้อำนวยการ 1 ท่าน         คณะทำงาน 

    3. ผู้ช่วยผู้อำนวยการ 2 ท่าน         คณะทำงาน 
       4. หัวหน้าฝ่ายอำนวยการ             คณะทำงาน 

5. หัวหน้าฝ่ายนโยบายและยุทธศาสตร์        คณะทำงาน 
6. หัวหน้าฝ่ายเทคโนโลยีดิจิทัล         คณะทำงาน 
7. หัวหน้าฝ่ายทรัพยากรบุคคล         คณะทำงาน 
8. หัวหน้าฝ่ายบัญชีและการเงิน         คณะทำงาน 
9. หัวหน้าฝ่ายพัสดุและบริการ         คณะทำงาน 
10. หัวหน้าฝ่ายวิจัยและพัฒนาการเลี้ยงโคนม       คณะทำงาน 
11. หัวหน้าฝ่ายส่งเสริมการเลี้ยงโคนม        คณะทำงาน 
12. หัวหน้าฝ่ายท่องเที่ยวเชิงเกษตร        คณะทำงาน 
13. หัวหน้าฝ่ายการตลาดและการขาย        คณะทำงาน 
14. หัวหน้าสำนักงาน อ.ส.ค. ภาคกลาง        คณะทำงาน 
15. หัวหน้าสำนักงาน อ.ส.ค. ภาคใต้        คณะทำงาน 
16. หัวหน้าสำนักงาน อ.ส.ค. ภาคตะวันออกเฉียงเหนือ      คณะทำงาน 
17. หัวหน้าสำนักงาน อ.ส.ค. ภาคเหนือตอนล่าง       คณะทำงาน 
18. หัวหน้าสำนักงาน อ.ส.ค. ภาคเหนือตอนบน       คณะทำงาน 
19. หัวหน้ากองเลขานุการคณะกรรมการโคนมและผลิตภัณฑ์นม     คณะทำงาน 
20. หัวหน้ากองบริหารจัดการและพัฒนาองค์กร                   คณะทำงานและเลขานุการ 
      ฝ่ายนโยบายและยุทธศาสตร์ 
21. หัวหน้าแผนกบริหารความเสี่ยงและควบคุมภายใน        คณะทำงานและผู้ช่วยเลขานุการ 

                   กองบริหารจัดการและพัฒนาองค์กร ฝ่ายนโยบายและยุทธศาสตร์  
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โดยให้คณะทำงานฯ มีอำนาจหน้าที่ดังนี้ 
1. ศึกษา ว ิเคราะห์และประเมินความเสี ่ยงที ่อาจส ่งผลกระทบต่อการปฏิบัต ิภารกิจหลัก               

หรือ งานบริการสำคัญของ อ.ส.ค. เมื่อเกิดสภาวะวิกฤติ 
2. สื่อสารทำความเข้าใจให้บุคลากรของ อ.ส.ค. มีความรู้ ความเข้าใจ เกิดความตระหนักและมี     

ความพร้อมเมื่อเกิดสภาวะวิกฤติ 
3. ต ิดตาม ประเม ินผล รวมท ั ้ ง ให ้ข ้อเสนอแนะเพ ื ่อปร ับปร ุง และทบทวนแผนบร ิหาร                   

ความต่อเนื่องทางธุรกิจให้มีประสิทธิภาพยิ่งขึ้น 
4. จัดทำรายงานสรุปผลการปฏิบัติงานตามแผนบริหารความต่อเนื่องทางธุรกิจ ต่อคณะอนุกรรมการ

บริหารความเสี่ยงและควบคุมภายในของ อ.ส.ค.  
5. ปฏิบัติงานอื่นๆ ตามท่ีได้รับมอบหมาย 

 

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป หากคำสั่งใดซึ่งขัดแย้งหรือแย้งตามคำสั่งนี้ให้ถือปฏิบัติตามคำสั่งนี้ 
 
 

           สั่ง ณ วันที่  1 ตุลาคม 2565       
        

 
(นายสมพร  ศรีเมือง) 
     ผู้อำนวยการ 

                                                                    องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย 
 

 

 

 



 

 
คำสั่งองค์การส่งเสริมกิจการโคนมแห่งประเทศไทย 

          ที1่14/2566 
เรื่อง แต่งตั้งคณะทำงานบริหารความต่อเนื่องทางธุรกิจ 

ด้านเทคโนโลยีสารสนเทศและแผนจัดการเหตุฉุกเฉิน (Business Continuity plan : BCP) 

             ----------------------------------- 
   เพ่ือให้องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย ถือปฏิบัติและจัดทำขึ้นเพ่ือให้เกิดความมั่นใจ

ว่าองค์การส่งเสริมกิจการโคนมแห่งประเทศไทย จะมีการดำเนินงานในธุรกิจสำคัญอย่างต่อเนื่องไม่หยุดชะงัก      
เมื่อมีเหตุการณ์ความเสี่ยงที่เป็นภาวะวิกฤติ มีการแต่งตั้งคณะทำงานบริหารความต่อเนื่องทางธุรกิจด้านเทคโนโลยี
สารสนเทศ และแผนจัดการเหตุฉุกเฉิน เพ่ือดำเนินการพัฒนาเป็นไปตามกรอบและแนวทางท่ีมีมาตรฐานสากล  

 

   อาศัยอำนาจตามความในมาตรา 21 และมาตรา 24 แห่งพระราชกฤษฎีกาจัดตั้ ง อ.ส.ค.        
พ.ศ. 2514 และที่แก้ไขเพิ่มเติม จึงแต่งตั้งคณะทำงานบริหารความต่อเนื่องทางธุรกิจด้านเทคโนโลยีสารสนเทศ 
และแผนจัดการเหตุฉุกเฉิน  (Business Continuity plan : BCP) ประกอบด้วย 

1. รองผู้อำนวยการ อ.ส.ค.     ประธานคณะทำงาน 
2. หัวหน้าฝ่ายเทคโนโลยีดิจทิัล     คณะทำงาน 
3. หัวหน้าฝ่ายนโยบายและยทุธศาสตร์    คณะทำงาน 
4. หัวหน้าฝ่ายบัญชีและการเงิน     คณะทำงาน 
5. หัวหน้าฝ่ายการตลาดและการขาย    คณะทำงาน 
6. หัวหน้ากองกลยุทธ์ดิจิทัล     คณะทำงาน 
7. หัวหน้าแผนกบริหารงานดิจิทัล     คณะทำงาน 
8. หัวหน้าแผนกกำกับมาตรฐานงานดิจิทัลสารสนเทศ  คณะทำงาน 
9. หัวหน้าแผนกวิเคราะห์ข้อมูลและพัฒนาระบบดิจิทัล  คณะทำงาน 
10. หัวหน้ากองโครงสร้างพ้ืนฐานและพัฒนาระบบดิจิทัล  คณะทำงานและเลขานุการ 
11. หัวหน้าแผนกโครงสร้างพ้ืนฐานดิจิทัล    ผู้ช่วยเลขานุการ  

 

หน้าที่และอำนาจ 
1. ดำเนินการให้ระบบงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ดำเนินการได้ตามแผน

รองร ับการดำเน ินธ ุรก ิจอย ่างต ่อเน ื ่อง (Business Continuity Plan : BCP) ด ้านเทคโนโลยีสารสนเทศ              
และแผนการจัดการเหตุฉุกเฉิน 

2. ประเมินค่าความเสียหายเบื้องต้น เมื่อระบบงานหยุดชะงัก 
3. ดำเนินการให้ศูนย์คอมพิวเตอร์สำรอง สามารถดำเนินธุรกิจอย่างต่อเนื่อง 
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4. ดำเนินการกู้คืนระบบปฏิบัติการ (System) และข้อมูลระบบของ อ.ส.ค. 
5. ดำเนินการเชื่อมต่อระบบ Network ให้สามารถปฏิบัติงานไดท้ั่วทั้งองค์กร 
6. ทบทวนและทดสอบแผนรองรับการดำเนินธุรกิจอย่างต่อเนื่อง ให้สอดคล้องกับสถานการณ์      

ที่เปลี่ยนแปลงอยู่เสมอ 
7. จัดทำรายงานประเมินความเสียหายของชีวิต ทรัพย์สิน ข้อมูล  ระบบสารสนเทศที่สำคัญ 

ปัญหา อุปสรรค พร้อมข้อเสนอแนะเป็นลายลักษณ์อักษร เสนอต่อคณะทำงานบริหารความต่อเนื่องทางธุรกิจ                          
(Business Continuity Management : BCM)  

8. ดำเนินการอ่ืนๆ ตามท่ีได้รับมอบหมาย 
 

 

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป 

      สั่ง ณ วันที่ 1 มีนาคม 2566 

  
       (นายสมพร  ศรีเมือง) 

                          ผู้อำนวยการ องค์การส่งเสริมกิจการโคนมแห่งประเทศไทย 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

 

 

 

 

 

 

 

 

 

 

 

 




